Fiche Technique : Dépannage d'un Poste Client
Windows
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Liste de sites pour télécharger des logiciels en toute sécurité :

Clubic.com

https:.//www.clubic.com/
Clubic est un site francais proposant des tests et analyses de logiciels, avec une
section de téléchargement de versions officielles.

Ol.net

https.//www.0lnet.com/
Anciennement Télécharger.com, ce site propose une large sélection de logiciels avec
des avis et guides.

Ninite.com

https:/ninite.com/
Ninite permet de télécharger plusieurs logiciels en une fois, sans publicités ni ajouts
superflus.

SourceForge.net

https://sourceforge.net/
SourceForge est une référence pour les logiciels open source et offre un
environnement sécurisé pour les téléchargements.
Microsoft Store (pour les logiciels sous Windows)

Microsoft Store

https://Wwww.microsoft.com/store
Boutique officielle de Microsoft, accessible directement sur Windows, garantissant la
sécurité et la légitimité des logiciels.

Utiliser OpenTip de Kaspersky pour analyser les fichiers téléchargés :
https://opentip.kaspersky.com/
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1. Diagnostic initial du poste

Outil de diagnostic

Pour évaluer I'état de l'ordinateur, il est essentiel de maitriser certains outils de
diagnostic. Voici des outils utiles pour vérifier la performance des composants
matériels et I'intégrité du systeme:

1. Vérification de l'intégrité du disque dur :

» CrystalDisklInfo : vérifie I'état de santé du disque dur et détecte les éventuels signes
de défaillance.

Enzo ROESCH 3



i Cnrtalpkded 7,01 - TS
Fichier Eddwon  Fonchons  Théme: I.i:!:u-u- Side  Larguage

S Corragt
L
i
ST2000LM007-1R8174 2000,3 GB

Etat oe Sanle Frmuime S0 — —

Nussérd 02 Sére WHZIWEL — —

Inteefaro Sarial ATA Yihesca Retsban 541} RPM

Moade de Trandlan SATAMH) | SATA BOD i & o @ umage F K

Tempserabure Letre bechesnr ) Fonfionng depus | TG e

m Standard 053 | ACS-3 Revsion
2 Caratersdmues SAMART,, &7M, NCD

1D Dikail Caractdicbigus da 1D Artunl inz Saual WValgurs brutes
B OF  Taux Ermeur én Lecbum BZ 2] B DOSDESREFDSD
-, o Tamph Moy mise &N oAk (- g L] S0 0000000
B 04  Décomple dex cycles de mise =n otation ] 85 Zn AOODSE0 014
B 03 Hombee de sectzurs rdafipuds 102 EDD 26 ooQoaneenn
M 07 Toux Femeurs & accks des bites ] G 45 0002558801
M 03 Heures o Fanchonnemsnt oo LoG 1] ESC300000308
B 0% Membes d'aoesin di relancarrent da la i, 104 1og 97 Gd00a0000000
00 Memnber batad de cpches maechelamstdu ., 104 Lo 20 0A00000001%E
B B3 Transfer des données & traven le coch... 100 LOog a9 og0Gana00000
B B2  Mombrg d'omeurs gui n'ont pas pu &t .. 100 Lo 0  CO0000000D00
B BT Mombes d'opdations avertdas e Rl 100 (4113 1] ] 0Qaoaooonn
0D Enformsten rébenbs s rdalends & una,.. p[ie) i1 0 CA0GGnE000
B 8 Tempérshee ifteme mur ler dooues We i 53 40 A002T190024
B 5 Nembro d'omeurs rdsotant do dhocs ow 105 Lon 0 Ogoco0oDonzy
B o Mombro do fols que Farmaturs magnét... 10 Loo 0 400000000032
B i Mombee da feis que la t8he 3 changd de... - as ] [T =
B 7 Tempdraiue ikeme achiels, 1& 47 n 1 sa00n0034
# 5 Mombea de sectsurs “mstables” h[i2] Log 0 co0G0000000
B 5  Hombroe total demsuns moomghles dun. 100 Lo 0 40000000000
B O Memnbea d'smsurs dane L transfert da d... 0 0o ] 0000000000
B M Hese de navdgation das tlhas 100 753 I CS3100MGFE

W

L'application se présente comme cela, en haut a gauche nous avons les informations
sur I'état de santé et la température du disque.
Ce sont les 2 informations a surveiller :

L'Etat du disque peut étre Correct (en bleu) Prudence (en jaune) ou Mauvais
(en rouge)

» chkdsk (commande Windows) : vérifie I'intégrité du disque et corrige les erreurs.

Pensez a exécuter la cnd en administrateur
La commande permet de retrouver des fichiers perdu

Voici les options principales disponible avec cette commande::
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Option Description

/f Répare automatiquement les erreurs
trouvées sur le disque.

/r Localise les secteurs défectueux et tente
de récupérer les données.

/X Force le démontage du volume avant de
lancer l'analyse.

/scan Effectue une analyse en ligne (pas de
démontage nécessaire).

N Affiche des détails sur les fichiers lors de

I'analyse.

» SMART (Self-Monitoring, Analysis and Reporting Technology) : intégré dans les
disques, accessible avec des outils comme CrystalDiskInfo.

2. Test dela mémoire vive (RAM) :

> MemTest86 : test exhaustif de la RAM pour détecter les erreurs.
» Outil de diagnostic de mémoire Windows : vérifie la mémoire vive au redémarrage

du systéme.

3. Analyse de performance systeme :

» Gestionnaire des taches (Windows) : observe les processus gourmands en

ressources.

On peut y voir dans

P S Processus le détail de

chaque application.




Utilisation Processeur & Utilisation Mémoire & Utilisation Disque

Dans
Performance on
peut voir 'état
générale
d’utilisation au
cours du temps
des différents
composants

» Observateur de performances (perfmon.msc) : analyse détaillée des performances
CPU, mémoire, et disque.
Windows+R » Pour effectuer la recherche
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encore la vitesse de rotation des ventilateurs.

Les résultats sont affichés en trois colonnes, une pour la valeur relevée actuelle et les
deux autres pour les valeurs minimales et maximales rencontrées. Les variations
peuvent ainsi étre analysées en temps réel, mais aussi sauvegardées sur un fichier
TXT.

4. Antivirus et outils anti-malware :
» Malwarebytes : outil d'analyse et de suppression de logiciels malveillants.
» AdwCleaner : recherche et supprime les adwares et autres logiciels indésirables.
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2. Sauvegarde des données

Données a sauvegarder

Il est essentiel d'identifier et de sauvegarder les données essentielles du client. Voici
les principaux dossiers et types de données a sécuriser, ainsi que leurs chemins
d'acces:

Documents personnels :
C\Users\[NomUtilisateur]\Documents

Images et vidéos :
C\Users\[NomUtilisateur]\Pictures et C\Users\[NomUtilisateur]\Videos

Favoris du navigateur :
selon le navigateur utilisé, les favoris peuvent se trouver dans les dossiers suivants :

Chrome:
C\Users\[NomUltilisateur]\AppData\Local\Google\Chrome\User Data\Default

Firefox :
C\Users\[NomUtilisateur]\AppData\Roaming\Mozilla\Firefox\Profiles

Messagerie (emails et contacts) :
dépend de 'application utilisée (Outlook, Thunderbird, etc.)

Bureau (inclut parfois des dossiers importants) :
C\Users\[NomUltilisateur]\Desktop

Données d'applications spécifiques : souvent dans
C\Users\[NomUltilisateur]\AppData\ (local, localLow, roaming)

Procédure alternative si le poste ne démarre plus
Si le poste ne démarre plus, il est toujours possible de récupérer les données en
suivant ces méthodes:

1. Utiliser un boitier ou adaptateur de disque dur externe:
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Retirer le disque dur et le connecter a un autre ordinateur via un boitier externe pour
accéder aux fichiers. Voici deux exemples de boitier, le premier a gauche pour des
disques 2,5 pouces et 3,5 pouces (anciens disques durs), le second a droite pour les
disques SSD M2.

2. Utiliser un environnement de récupération :
WiIinPE (Windows Preinstallation Environment) : environnement de récupération
pour accéder aux fichiers et faire une sauvegarde.

Live USB Linux : démarrer sur une clé USB avec Linux pour accéder aux fichiers du
disque dur sans passer par Windows.

3. Installation du systéme et des logiciels
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Apres avoir remplacé le disque dur et installé Windows 10, vous devez installer les

logiciels de base répondant aux besoins courants de |'utilisateur.

Objectif de cette étape:
Fournir un environnement fonctionnel et prét a I'emploi pour le client.

1. Liste des logiciels gratuits courants
Voici une liste des logiciels recommandés pour un poste client typique :

Suite bureautique : LibreOffice ou OpenOffice

Navigateur internet : Google Chrome ou Mozilla Firefox

Lecteur PDF : Adobe Acrobat Reader ou Foxit Reader

Antivirus gratuit : Windows Defender (intégré) ou Avast Antivirus

Lecteur multimédia : VLC Media Player

Compression/décompression de fichiers : 7-Zip

Messagerie : Thunderbird (si le client utilise un client de messagerie)

Outils de maintenance et nettoyage : CCleaner (avec prudence pour éviter les
nettoyages trop agressifs)
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4. Récupération de données supprimées

Solution de récupération des données
En prenant immeédiatement la main a distance, vous pouvez tenter de récupérer les
données supprimées:

1. Utiliser un logiciel de récupération de données:

Recuva : logiciel gratuit pour récupérer des fichiers supprimés.

PhotoRec : open source et efficace pour récupérer des fichiers perdus, méme apres
suppression.
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2. Précautions a prendre:
Informer le client de ne plus utiliser I'ordinateur avant l'intervention, pour éviter

I'écrasement des données.
Effectuer la récupération rapidement pour maximiser les chances de succes.
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5. Installation d'un logiciel de prise de main a distance

Pour faciliter les dépannages futurs, il est recommandé d'installer un logiciel de prise
de main a distance qui vous permettra d'intervenir rapidement en cas de probleme.

Objectif de cette étape
Installer un logiciel gratuit pour accéder au poste client a distance avec son

autorisation.

1.  Exemples de logiciels de prise de main a distance gratuits
TeamViewer : trés populaire, facile a utiliser et gratuit pour un usage personnel.
AnyDesk : offre de bonnes performances et une connexion sécurisée, aussi gratuit

pour un usage personnel.
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