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Mission 1 : INTRODUCTION AU ROUTAGE

Mise en place d’une infrastructure réseau permettant
l’interconnexion de plusieurs réseaux locaux sur
Packet Tracer.

• Configuration des interfaces LAN et WAN.
• Mise en place du routage statique entre les 

réseaux.
• Définition des passerelles par défaut.
• Tests de connectivité inter-réseaux (Ping / 

Traceroute).
• Extension de l’architecture avec un troisième 

réseau « Comptabilité ».



Mission 2 : INTERCONNEXION PFSENSE

Mise en place d’une infrastructure réseau sécurisée
avec pfSense intégrant le pare-feu, l’accès distant VPN
et l’interconnexion de réseaux.

• Installation et configuration d’un pare-feu pfSense
virtualisé.

• Configuration des interfaces LAN / WAN avec 
adressage statique.

• Mise en place de règles firewall et redirections 
NAT.

• Déploiement d’un serveur OpenVPN avec 
authentification par certificats.

• Configuration d’un tunnel IPsec entre plusieurs 
réseaux.

• Vérification des tunnels VPN et tests connectivité
sécurisée.



Mission 3 : DÉPANNAGE POSTE CLIENT WINDOWS

Mise en place d’une procédure complète de 
diagnostic, maintenance et récupération de données 
sur un poste client Windows.

• Diagnostic matériel et logiciel du poste client.
• Vérification de l’état du disque via CrystalDiskInfo

et CHKDSK.
• Analyse des performances CPU, RAM et stockage.
• Détection de logiciels malveillants et nettoyage 

système.
• Sauvegarde et récupération des données 

utilisateur.
• Installation et configuration des logiciels 

essentiels.



Mission 4 : CONCEPTION D’UNE INFRASTRUCTURE RÉSEAU 
D’ENTREPRISE

Étude et conception complète de l’infrastructure réseau
d’un nouveau bâtiment pour l’entreprise EXPERTY.
Partie théorique uniquement.

• Analyse des besoins techniques et contraintes du 
bâtiment.

• Conception du plan de câblage RJ45 et fibre 
optique.

• Mise en place d’une segmentation réseau par VLAN.
• Sécurisation des accès via pare-feu FortiGate et 

VPN SSL.
• Choix du matériel informatique & Budget
• Planning prévisionnel



Mission 5 : INFRASTRUCTURE SERVEURS WINDOWS

Conception et déploiement d’une infrastructure serveurs
complète sous Windows Server 2022 afin de centraliser
l’administration du système d’information de l’entreprise
EXPERTY.

• Mise en place d’un domaine Active Directory « 
experty.local ».

• Déploiement de deux contrôleurs de domaine 
redondants (DC1 / DC2).

• Configuration DNS et DHCP avec basculement 80/20.
• Mise en place d’un serveur DFS avec structure AGDLP.
• Déploiement de stratégies de groupe (GPO) et profils 

itinérants.
• Sauvegarde automatisée et sécurisation des données 

utilisateurs.



Mission 6 : EXTENSION D’UNE INFRASTRUCTURE 
D’ENTREPRISE

Conception et déploiement d’une infrastructure sécurisée
permettant l’administration à distance, la supervision et la
sauvegarde des services de l’entreprise EXPERTY.

• Mise en place de routeurs pfSense avec VPN OpenVPN et 
IPsec.

• Déploiement d’un bastion Teleport pour l’accès Zero Trust 
sécurisé.

• Installation de la solution GestSup pour la gestion des tickets.
• Supervision de l’infrastructure avec PRTG Network Monitor.
• Mise en place des sauvegardes automatisées via Veeam.
• Sécurisation des accès et centralisation de l’administration.



Mission 7 : INFRASTRUCTURE DE SUPERVISION

Mise en place d’une infrastructure de supervision
complète
dans un environnement virtualisé afin de surveiller les
services, anticiper les incidents et centraliser les alertes
système.

• Déploiement d’un serveur Zabbix pour la supervision 
centralisée.

• Création de dashboards dynamiques avec Grafana.
• Supervision SNMP complémentaire avec Observium.
• Surveillance des services Apache, MySQL, CPU, RAM 

et SSH.
• Mise en place de scénarios de panne et d’alertes 

automatiques.
• Sécurisation des interfaces web via HTTPS.



Mission 8 : DÉPLOIEMENT D’UN INTRANET D’ENTREPRISE

Mise en place d’un intranet nommé IntraCloud pour centraliser
Les outils collaboratifs et améliorer l’organisation interne
d’Artis&Co.

• Déploiement d’un serveur Linux LAMP.
• Configuration d’Apache, PHP et MariaDB.
• Mise en place de plusieurs applications open source.
• Création de VirtualHosts et entrées DNS dédiées.
• Centralisation des fichiers, tickets, documentation et 

projets.
• Sécurisation des accès et suppression des installateurs 

après déploiement.



Mission 9 : DÉPLOIEMENT DE POSTES PAR MASTERISATION

Mise en place d’une solution complète de déploiement
automatisé de postes Windows 11 pour l’entreprise EXPERTY via
masterisation réseau.

• Création d’images Windows 11 personnalisées avec NTLite.
• Déploiement PXE avec FOG Project sous Debian.
• Mise en place d’un serveur WDS et MDT sous Windows 

Server 2022.
• Automatisation des installations et des paramètres 

système.
• Sécurisation des postes selon les recommandations ANSSI 

et Microsoft.



TABLEAU DE SYNTHESE

Ce tableau présente les principales missions
réalisées durant mon BTS SIO ainsi que les
compétences techniques et professionnelles
développées au cours de ma formation.

https://wordpress-1570307-6114515.cloudwaysapps.com/
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