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BTS SIO - Services Informatiques
aux Organisations

Ecole IRIS, Strasbourg

Conception, déploiement et maintenance
de solutions informatiques.

BUT Métiers du Multimédia
et de U'Internet - 1ére année

IUT de Haguenau
Entreprendre dans le secteur du numérique,
communication, design et développement.

Baccalauréat général
Mathématiques et Physique-Chimie

Lycée Général André Maurois, Bischwiller.

Expériences / Projets

Aoiit 2025
+

Janvier 2026

Novembre 2022

Janvier 2024

og

B

Stage - Technicien & Déploiement
Sciendi, Strasbourg

Masterisation et déploiement de postes
Windows 11, création d'images systéme
personnalisées avec NTLite et déploiement
réseau via MDT / FOG en PXE.

Préparation de commande,
conditionnement et manutention

Secteur transport et logistique

Striebig logistique a Hatten.



Mission 1: INTRODUCTION AU ROUTAGE

Mise en place d'une infrastructure réseau permettant
linterconnexion de plusieurs réseaux locaux sur
Packet Tracer.

*  Configuration des interfaces LAN et WAN.

. Mise en place du routage statique entre les
réseaux.

*  Définition des passerelles par déefaut.

*  Tests de connectivité inter-réseaux (Ping /
Traceroute).

c Extension de l'architecture avec un troisieme
réseau « Comptabilité ».




Mission 2 : INTERCONNEXION PFSENSE

SITEA SITEB
RESEAULAN A RESEAU LAN B
10.10.10.0/24 10.20.20.0/24

Mise en place d'une infrastructure réseau sécurisee
avec pfSense intégrant le pare-feu, l'acces distant VPN
et linterconnexion de réseaux.

Installation et configuration d'un pare-feu pfSense
virtualise.

Configuration des interfaces LAN / WAN avec
adressage statique.

Mise en place de regles firewall et redirections
NAT.

Déploiement d'un serveur OpenVPN avec
authentification par certificats.

Configuration d'un tunnel IPsec entre plusieurs
réseaux.

Veérification des tunnels VPN et tests connectivité

sécurisee.

LAN (OPT1)
10.10.10.254

WAN
192.168.1.100

e

BOX / ROUTEUR
192.168.1.1

UTILISATEURS DISTANTS
ACCES VIA OPENVPN

TUNNEL OPENVPN =

LAN (OPT1)

TUNNEL IPsec 10.20.20.254

Réseaux sécurisés
entre sites WAN

192.168.1.200

SERVICES VPN

8 OPENVPN
;]

« Authentification par certificats
+ Accés distant sécurisé

rés LAN
BOX /ROUTEUR S

192.168.1.2
@ IPSEC
« Tunnel site a site
« Chiffrement des échanges
FIREWALL & NAT 90trd révea

« Régles firewall (WAN/LAN)
ERENES - Redirections de ports (NAT)

WO S e
a0 pour laccés aux services




Mission 3 : DEPANNAGE POSTE CLIENT WINDOWS

Mise en place d'une procédure complete de
diagnostic, maintenance et récupération de donnees
sur un poste client Windows.

* Diagnostic matériel et logiciel du poste client.

» Vérification de l'état du disque via CrystalDiskInfo
et CHKDSK.

* Analyse des performances CPU, RAM et stockage.

* Deétection de logiciels malveillants et nettoyage
systeme.

* Sauvegarde et réecuperation des donnéees
utilisateur.

* Installation et configuration des logiciels
essentiels.

CrystalDiskinfo

e

\

Santé du disque
(SMART)
Température
Etat du disque

AUTRES OUTILS
UTILISES

CHKDSK
I vérifie et corrige
les erreurs disque

@ HWMonitor
Surveillance des
températures
etvoltages

m PerfMon (perfmon.msc)
*Y" Analyse détaillée
des performances

S SAUVEGARDE DES DONNEES
- !

Données a sauvegarder :

OUTILS DE DIAGNOSTIC
des taches
Test de la mémoire vive Analyse CPU / RAM /
(RAM) Disque / Réseau des malwares

Détection derreurs

Processus gourmands

Nettoyage systeme

COMPOSANTS
SURVEILLES

ﬁ; Processeur (CPU)
Bl Mémoire (RAM)
a Stockage (HDD/SSD)
@ Températures

(2) Pertormances systeme

SSD/HOD

+ Documents, Bureau, Images, Vidéos
+ Favoris navigateurs, Emails
« Fichiers professionmels

hd

{9 RECUPERATION DE DONNEES

o — I

Outils recommandés :
« Recuva

+ PhotoRec

« TestDisk

¥

(] PRISE EN MAIN A DISTANCE

TeamViewer AnyDesk

Assistance, maintenance et support utilisateur
a distance en toute sécurité.




Mission 4 : CONCEPTION D'UNE INFRASTRUCTURE RESEAU

D’ENTREPRISE

Etude et conception compléte de linfrastructure réseau
d'un nouveau batiment pour l'entreprise EXPERTY.
Partie théorique uniquement.

* Analyse des besoins techniques et contraintes du
batiment.

. Conception du plan de cablage RJ45 et fibre
optique.

. Mise en place d'une segmentation réseau par VLAN.

. Securisation des acces via pare-feu FortiGate et
VPN SSL.

*  Choix du matériel informatique & Budget

¢  Planning prévisionnel

2. Nombre de prises pour chaque bureau

|Numéro de Prise  Nom de la Prise Localisation Nombre
ETAGE 1

1-2 1E-100-01- 1E100-02  Direction 2)
3-6 1E-101-01- 1E-101-04  Assistante de direction 4
7-16 1E-102-01- 1E-102-10  Service administratif 10|
17--26 1E-103-01- 1E103-10  Service informatique 10
2730 1E-104-01- 1E-104-04  Accueil 4
31--38 1E-A-01- 1E-A-08 Secteur A 8
3048 16-8-01- 1E-810 Secteur B 10
[49--56 1E-C01-1E-C-08 Secteur C 8
5764 1E-D-01- 1E-D-08 Secteur D 8|
6572 1E-E-01- 1E-E-08 Secteur E 8|
7382 1E-F01-1EF-10 Secteur F 10|
8390 1E-G-01- 1E-G-08 Secteur G 8
0192 1E81.01-1E81.02  Box1 2)
9394 1E-82-01 - 1E-82-02 Box 2 2
95 -- 96 1E-83-01 - 1E-B3-02 Box 3 2
0798 1E-8401-1E-84-02  Box4 2)
99 100 1E-85-01 - 1E-85-02 Box 5 2
ETAGE 2

101--108 2E-H-01-26-H-08 Secteur H 8|
109-- 118 26--01-26-4H10 Secteur | 10|
119--126 26--01-26408 Secteur ) 8
127--134 2E-K-01-2E-K-08 Secteur K 8
135-- 142 26-1-01-2E1-08 Secteur L 8
143--152 26-M-01 - 2E-M-10 Secteur M 10
153--153 2E-A01-2E:A01 Archives 0
154 -- 155 2E-C-01-2E-C-02 Cuisine 2
MIX

156-- 158 1E-IMP-01- 1EIMP-03  Imprimantes 3
158--160 2E-IMP-01 - 2E-IMP-04 2

Voici notre plan d'adressage

Usage VLAN

Admistration
Service Comptabilité
Service Informatique
Poste Employés
Wi-Fi Employés
Wi-Fi Invités
Imprimantes
Téléphanie IP
Equipement Réseau

1. Plan de cablage

Sous-Réseau

192.168.10.0/24
192.168.20.0/24
192.168.30.0/24
192.168.40.0/24
192.168.50.0/24
192.168.60.0/24
192.168.70.0/24
192.168.80.0/24
192.168.90.0/24

Masque
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0




Mission 5 : INFRASTRUCTURE SERVEURS WINDOWS

Conception et déploiement d'une infrastructure serveurs Q
compléte sous Windows Server 2022 afin de centraliser =
l'administration du systéme d'information de l'entreprise -
EX P E RTY, EXPI;?!":\"‘.:_%CAL 10.10 .U‘|'254F24

. Mise en place d'un domaine Active Directory « o

experty.local ». |§'|| T

*  Déploiement de deux controleurs de domaine _ E'|| N ]
redondants (DC1 / DC2). 13.;55:1‘3:4 !. E.I @I E’:’

*  Configuration DNS et DHCP avec basculement 80/20. 10.100.1124 !I — HETE

*  Mise en place d'un serveur DFS avec structure AGDLP. P e Pvaonce:

*  Déploiement de stratégies de groupe (GPO) et profils L 10.040-10.100.
itinérants. AD-DNS o

. Sauvegarde automatisée et sécurisation des données BackipDgS

utilisateurs.




Mission 6 : EXTENSION D'UNE INFRASTRUCTURE

D’ENTREPRISE

Conception et déploiement d'une infrastructure sécurisée
permettant 'administration a distance, la supervision et la
sauvegarde des services de l'entreprise EXPERTY.

. Mise en place de routeurs pfSense avec VPN OpenVPN et
IPsec.

. Déploiement d'un bastion Teleport pour l'acces Zero Trust
securise.

. Installation de la solution GestSup pour la gestion des tickets.

. Supervision de linfrastructure avec PRTG Network Monitor.
0 Mise en place des sauvegardes automatisées via Veeam.
0 Sécurisation des acces et centralisation de l'administration.

Experty : Administration i distance sécurisé

P
Cemer )
¢ 10.20.1.024 5
(=
"
Vo OperveN
p
HOME
192.168.1.0124
&DI piSense VPN
= WAN : 10.20.1.254
PC Administrateur LAN:10.10.1.254
192 168.1.10
PC Bastion
Windows 11
10.10.1.11
“Tunnel IPsec l
SITE EXPERTY
182.168.10.0/24
SITEESN
10.10.2.0/24
pSense EXPERTY
WAN : 102011252
LAN- 192 168 10.254
[~
' ServeurGestSup  PRTG Supenvison  Veeam Backup
Connexidn ADS 1019220 1010230 1010240 = E
1010210 c AD ActiveiDirectorty
' 192.168.10.10
LDAP TCP 389 o




Mission 7 : INFRASTRUCTURE DE SUPERVISION

q 0 n o TOPOLOGIE RESEAU - PLATEFORME DE SUPERVISION
Mise en place d'une infrastructure de supervision T

Environnement virtualisé - VMware Workstation

compléte

dans un environnement virtualisé afin de surveiller les g e @ o

10.0.010/24 > Alerte critique (e-mail)

services, anticiper les incidents et centraliser les alertes A e
systeme. d}

10.0.0.0/24
Switch vietuel (VMnet8 - NAT) Espace disque < 10%
= Alerte haute (e-mail)

! SERVEURS VIRTUELS (VMWARE WORKSTATION) \ e
¢ Deéploiement d'un serveur Zabbix pour la supervision s [ I I ] @ S
centralisee. ook prowee e e i S

*  Supervision SNMP complémentaire avec Observium. QRSERVIUM

Grafana o iace vavTrs

(certificats TLS suto-signés)

*  Creation de dashboards dynamiques avec Grafana. 3 ‘ :; NI 7 551 X  G) o

0 . 10.0.0.20/24 10.0.0.30/24 10.0.0.40/24 10.0.0.50/24
. Surveillance des services Apache, MySQL, CPU, RAM e e e g PR re——
« MySOL (Base de donnéss) + Zabbix Frontend « Tblesuk de bond + Supervision SNMP Sy miim
et SS H . + Agent Zabbix « VisSsstion des donnides + Découverte sutomatiaue B P tou v comtows
‘. . ‘== (servic ictement nécessain res)

. Mise en place de scénarios de panne et d'alertes - , | omn P

{clé SSH uniquement, root désactivé)

automatiques. : rep—

[TR— )

I . . . . - MariaDB / MySQL
. Sécurisation des interfaces web via HTTPS. 5 P

des systemes et des services

10.0.0.25/24




Mission 8 : DEPLOIEMENT D'UN INTRANET D’ENTREPRISE

POSTE CLIENT DNS LOCAL
(Windows) (intracloud.local) @
Mise en place d'un intranet nommé IntraCloud pour centraliser g = ‘“, .
Les outils collaboratifs et améliorer l'organisation interne - =p 4 BTRACLAS

http(s)://intracloud.local

d'Artis&Co.

SERVEUR LINUX LAMP - DEBIAN (HEBERGEMENT INTRACLOUD)

10.0.0.20/24
»  Déploiement d'un serveur Linux LAMP. ), S Rane: php i cnhoive
*  Configuration d'Apache, PHP et MariaDB. e e ey
C Mise en place de plusieurs applications open source. i | 7
*  Création de VirtualHosts et entrées DNS dédiées. : ! ! E H
DOKUWIKI NEXTCLOUD OSTICKET FRESHRSS MYBB

. Centralisation des fichiers, tickets, documentation et Dosimentation Forum

geses, . . . \,4 000  /“OgTicket N ®Mye8
*  Sécurisation des acces et suppression des installateurs ”

N d . l . wiki.intracloud.local cloud.intracloud.local support.intracloud.local rss.intracloud.local forum.intracloud.local
PIWIGO ROUNDCUBE LIMESURVEY KANBOARD KIMAL
Photos Webmail Sondages Projets Time tracking

B ¢ O B O©

photos.intracloud.local mail.intracloud.local sondages.intracloud.local projets.intracloud.local time.intracloud local




Mission 9 : DEPLOIEMENT DE POSTES PAR MASTERISATION

Mise en place d'une solution complete de déploiement
automatisé de postes Windows 11 pour l'entreprise EXPERTY via

ko ation rEsce

1. CREATION DE 2. INSTALLATION 3. GENERALISATION 4. CAPTURE DE 5. DEPLOIEMENT 6.POST-DEPLOIEMENT
LUIMAGE (NTLITE) DE REFERENCE AVEC SYSPREP LIMAGE (FOG) PXE (FOG OU WDS) & SECURISATION
*  Création d'images Windows 11 personnalisées avec NTLite. w
. . . . - — -+ FOG -~ —r
. Déploiement PXE avec FOG Project sous Debian. ‘ & [
. Mise en place d'un serveur WDS et MDT sous Windows
« Personnalisation + Installation propre « Exécuter Sysprep « Capture disque dur + Boot PXE du « Application des GPO
Server 2022. Windows 11 de Windows 1 « Préparation pour + Stockage image poste chent « Installation des
¢ Automatisation des installations et des paramétres Pl b chioi R e |G
Systéme. « Tweaks & « Préparation du de lNmage durcissement
. . . . automatisations. systeme
*  Sécurisation des postes selon les recommandations ANSSI + Créaton de 150

et Microsoft.




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

Tableau de synthése des réalisations professionnelles

NOM et prénom : ROESCH Enzo N° candidat : 2545806266
TAB L EAU D E SYN T H Es E Centre de formation : IRIS MEDIASCHOOL Option : H SISR 0O SLAM
Adresse URL du portfolio : https://iwordpress-1570307-6114515.cloudwaysapps.com/
Compétences mises en auvre Gérerle I::\::::;::::n Développer la ulup::::;:u-u Organiser son
patrimoine demandes présenceen | Teavailleren | oo un | développement
i informatique | d'assistance et I,M"gg:?g'::m made projer service professionnel
@'évelution informatique
H
3 : 2 i3 B ] i
it . |3 Lo § i EE
AHEPHI IR IEE
z g B E Boa: b iz 5 Y
SRR R L 1
I H O IR A1 S S H}
H ¥ 2§ . Y2 3t 2§ H
P b By (el B G|
. . . . q 25k H 2% 5B 382 4 43
Ce tableau présente les principales missions § §§§-;; RHIE E §§§§ t ”é i H
T L FEE - 3 i I 2 R E
réalisees durant mon BTS SIO ainsi que les § i 1y 5 zg PR R | i
, . b iy Poy Siro|k i I F
compétences techniques et professionnelles Realsions professionneles i E i MR il i i
’ ) R (intitulé et lists das documents ef productions associés) [ z 3 3 d : 3 . = g
développées au cours de ma formation. S L E—— -
Développement de pages web statiques (HTMLICSS) 011172024 x X
::r; © Robotics : une 011212024 X X x
[Masterisation et déploiement automatisé de Windows 11 avec n“::ﬂ:‘“bu x e x Installation et configuration d'un pare-feu réseau avec pfSense 01/022025 X X X
Mise en place d’une solution de gestion de parc et support (GLPI) 01/05/2025 x x x
Conformité RGPD et sécurisation d'un site web 01/08/2025 X X
Mise en ceuvre d'une solution de supervision (Zabbix, Grafana, PuTeR— X x X x
e ey R x x
P v::::los'lmL taud 0111112025 X % X
:ﬁ;:fxmm;::.:nmu mummm.milmna::;::nu prohialannelrn r.aur: de seconde année ‘ - ‘ - ‘ f,i‘:ﬂf,;;ﬁ'rwaﬁ:ﬁf:z::;,',l’:;‘“"‘“‘“ réseau 122025 X X P N
Création d'un portfolio dans le cadre du BTS S10 01/02/2026 X X
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