Mise en place d’'une architecture
serveur avec basculement des
services

Introduction

Ce projet a été réalisé dans le cadre de mon BTS SIO (option SISR). Il a pour objectif de
mettre en place une infrastructure permettant d'assurer la continuité de service au
sein d'un systéeme informatique.

Dans un environnement professionnel, une panne serveur peut entrainer une
interruption critigue des services (authentification, accés aux ressources, applications
meétiers). Afin de limiter ces risques, il est nécessaire de mettre en place des
mécanismes de redondance et de basculement.

L'objectif principal de ce projet est donc de concevoir une architecture reposant sur
plusieurs serveurs capables de se relayer automatiguement en cas de défaillance. Pour
cela, plusieurs technologies ont été mises en ceuvre, notamment Active Directory, DNS,
DHCP ainsi que le clustering de basculement sous Windows Server 2022.

Ce projet présente I'ensemble des étapes nécessaires a la mise en place de cette

solution, depuis l'installation des serveurs jusqu’a la configuration d'un systeme
assurant la haute disponibilité des services.
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Cahier des charges

Le projet consiste a concevoir une infrastructure serveur assurant la haute disponibilité
des services critiques dans un environnement virtualisé.

Cette infrastructure devra inclure :

L'installation de deux serveurs Windows Server 2022

La configuration d'adresses |IP statiques pour chaque serveur

Le renommage des serveurs selon une nomenclature cohérente

L'installation et la configuration du réle Active Directory (AD DS)

La création d'un domaine Active Directory

L'ajout d'un second contréleur de domaine pour assurer la redondance
L'installation et la configuration des réles DNS et DHCP

La création d'une étendue DHCP fonctionnelle

La mise en place d'une zone DNS (directe et inverse)

La configuration du réseau pour permettre la communication entre les serveurs

Afin d'assurer la continuité de service:

La mise en place d'un mécanisme de basculement entre serveurs
L'installation et la configuration de la fonctionnalité de clustering de
basculement

La validation de la communication entre les nceuds

La vérification du bon fonctionnement du basculement en cas de panne

Le tout devra étre réalisé dans un environnement virtualisé (VMware), permettant de
simuler une infrastructure réelle et de tester les scénarios de défaillance.
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Liste des Ressources pour ce Projet

Systémes et logiciels
e \Windows Server 2022 (ISO)
Windows 11 (1ISO)
VMware Workstation
Outils d'administration Windows (Server Manager)
Gestionnaire de cluster de basculement

Services et roles utilisés
e Active Directory Domain Services (AD DS)
e DNS (Domain Name System)
e DHCP (Dynamic Host Configuration Protocol)
e Clustering de basculement (Failover Clustering)

Infrastructure matérielle (virtuelle)
1 machine virtuelle de test Windows 11
2 machines virtuelles Windows Server 2022 :
e 2VvCPU
e 4 Gode RAM
e 060 Go de stockage
Réseau :
e VMnet Host-Only (réseau prive)
e Plage IP type :192.168.51.0/24
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https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2022
https://www.microsoft.com/fr-fr/software-download/windows11
https://www.vmware.com/products/desktop-hypervisor/workstation-and-fusion

Installation d’'un Windows Server

Choix de la langue et du clavier

1 o el s o o o i P T

Langue : Frangais
Format horaire et devise:
Francais (France)

B Microsoft

Clavier : Frangais
Cligue sur Suivant puis
Installer maintenant

Choisir I'’édition a installer

Tu auras plusieurs choix, attention a bien choisir :

Windows Server 2022 Standard (expérience utilisateur)

Windows Server 2022 Datacenter (expérience utilisateur)

Ne pas choisir les versions "Server Core" si tu veux une interface graphique.
Clique sur Suivant
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Accepter le contrat de licence
Coche J'accepte les termes du
contrat de licence
Clique sur Suivant
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Type d’installation

Choisis Personnalisée : installer uniquement Windows (avancé) (cette option permet
une installation propre)
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Choisir la partition
Sélectionne le disque ou installer Windows Server

S'ily a déja des partitions, tu peux les supprimer pour tout réinstaller proprement.
Clique sur Suivant
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Installation de Windows

Le processus d'installation commence.
Ton PC redémarrera plusieurs fois.
Patiente jusqu’a ce que Windows te demande de configurer 'administrateur.
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Créer le mot de passe administrateur
Entre un mot de passe fort pour le compte Administrateur local.
Confirme et clique sur Terminer

es de personnalsation

[etre sy s by
SId EF Ll

Connexion a la session
Appuie sur CtrI+Alt+Suppr (ou Ctrl+D dans une VM).

Entre ton mot de passe admin.
Tu arrives sur le bureau de Windows Server 2022 avec I'expérience utilisateur compléete

Administrateur
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Changement de nom du serveur

Ouvrir le Gestionnaire de serveur

Cliquer sur I'icone Gestionnaire de serveur (ou "Server Manager") dans la barre des
taches.

Accéder aux propriétés du serveur local
Dans le menu de gauche, cliquer sur Serveur local.

A droite, repérer la section Nom de l'ordinateur (ex : WIN-M1...).
Cliquer sur le nom actuel pour ouvrir les parametres systeme.

Modifier le nom de l'ordinateur

Une nouvelle fenétre s'ouvre :

Cliquer sur le bouton Modifier... a coté de "Nom de l'ordinateur".

Dans la fenétre Modification du nom de I'ordinateur, entrer le nouveau nom du
serveur (ex:

SRV-DHCPOI, SRV-FILEOQ], etc.).
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Changement de I'adresse ip

Accéder aux parametres réseau
Ouvre les Parameétres > Réseau et Internet > Ethernet
Cligue sur Modifier les options d’adaptateur

Ouvrir les propriétés de la carte réseau

Cligue droit sur la carte réseau active (ex : EthernetO) puis sélectionne Propriétés
Dans la liste, double-clique sur Protocole Internet version 4 (TCP/IPv4)
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Configurer une adresse IP statique

Sélectionne Utiliser I'adresse IP suivante :
Renseigne les champs:
Adresse IP :192.168.51.10 (par exemple)
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.51.1
(généralement I'adresse du routeur ou du firewall)
Coche Valider les parametres en quittant

Cligue sur OK pour valider
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Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet, Sinon, vous dever demander les paramétres IP
appropriés & voire administrateur réseau.

(") Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Wrdresse 1P | 192,168 . 51 . 10 | 9
Masgue de sous-TEseau : | 255,255 .255., 0 |
Passerelle par défaut : | 192,168 . 51 . 1 |

Obtenir les adresses des serveurs DMNS automatiguement

{®) Utlliser 'adresse de serveur DNS suivante :

Serveur DMS préfére ; | . . . |

Serveur DNS auxiliaire : | . . . |

| Valider les paramétres en quitlﬁntl L3 Avance...

@
Annuler

Redémarrer l'interface réseau (si nécessaire)

Tu peux cliquer sur Désactiver puis Activer |la carte réseau pour relancer la
configuration.
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Installation du role AD DS sur Windows
Server 2022

Ouvrir le Gestionnaire de serveur
Lancer "Gestionnaire de serveur" depuis la barre des taches.

Aller dans |le Tableau de bord.
Cliquer sur "Configurer ce serveur local" ou aller dans le menu Gérer > Ajouter des

roles et des fonctionnalités.
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Lancer l'assistant d’ajout de roles

L'assistant "Ajout de rbles et de fonctionnalités" s'ouvre.
Lire les recommandations, puis cliquer sur Suivant.

Enzo ROESCH
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Type d’installation
Choisir : Installation basée sur un réle ou une fonctionnalité
Cliguer sur Suivant
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Sélection du serveur de destination
Sélectionner le serveur local affiché dans la liste (souvent pré- sélectionné).
Cliquer sur Suivant
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Sélection du role a installer
Coche Services AD DS

Une fenétre s'ouvre pour demander d'ajouter les fonctionnalités requises - cliquer sur

Ajouter des fonctionnalités
Cliquer sur Suivant
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Laisser les options par défaut (ou ajouter selon les besoins spécifiques) Cliquer sur

.
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Promotion du serveur en controleur de
domaine Active Directory

Une fois le réle AD DS installé, tu dois promouvoir le serveur pour créer une forét Active
Directory avec ton premier domaine.

Lancer la configuration post-déploiement
e Dans le Gestionnaire de serveur, clique sur I'icone jaune d’'alerte (A).
e Sélectionne "Promouvoir ce serveur en controleur de domaine".

e ENTT
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Créer une nouvelle forét
e Choisir Ajouter une nouvelle forét

e Renseigner le Nom de domaine racine (ex. securecluster.net)
e Cliquer sur Suivant
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Configurer les options du controleur de domaine

Laisse les niveaux fonctionnels par défaut (Windows Server 2016 recommandé)
Coche:

Serveur DNS
Catalogue global

Saisir un mot de passe DSRM (utilisé pour la restauration en mode annuaire)
Cliquer sur Suivant
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Chemins d’acces

Par défaut :

Base de données : C:\Windows\NTDS
Journaux : C\Windows\NTDS
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SYSVOL : C\Windows\SYSVOL e

Clique sur Suivant

Examiner les options

Vérifie le récapitulatif des choix
Tu peux cliquer sur Afficher le script pour obtenir la version PowerShell

Clique sur Suivant
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Vérification de la configuration

L'assistant vérifie que tout est prét

Si tout est OK: clique sur Installer

Le serveur redémarrera automatiguement a la fin de l'installation
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Installation du réle DHCP (Dynamic Host
Configuration Protocol)

Le r6le DHCP permet d'attribuer automatiquement des adresses |P et des parameétres
réseau aux clients (PC,
imprimantes, téléphones IP, etc.). Il est indispensable dans les réseaux d’entreprise.

Ouvrir le Gestionnaire de serveur

Clique sur I'icone "Gestionnaire de serveur" dans la barre des taches.

Dans le Tableau de bord, clique sur "Ajouter des réles et des fonctionnalités"
(ou menu "Gérer" > "Ajouter des rdles et fonctionnalités")

Lancer l'assistant d'ajout de rdoles

Clique sur Suivant a "Avant de commencer"
Sélectionne : Installation basée sur un réle ou une fonctionnalité
Cligue sur Suivant

Choisir le serveur
Le serveur local devrait étre sélectionné automatiquement.
Clique sur Suivant

Sélectionner le role DHCP

Dans la liste des rbles, coche Serveur DHCP

Une fenétre s'ouvre pour ajouter les fonctionnalités nécessaires » Clique sur  Ajouter
des fonctionnalités

Clique sur Suivant

Fonctionnalités
Laisse les options par défaut, clique sur Suivant

Informations sur le role DHCP
L'assistant affiche un résumé du réle DHCP
Cligue sur Suivant

Confirmation
Coche l'option "Redémarrer automatiquement le serveur si nécessaire" (optionnel)
Clique sur Installer
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Finalisation de l'installation

Une fois I'installation terminée, clique sur Fermer

Une notification s'affiche dans le gestionnaire de serveur : clique sur "Terminer la
configuration DHCP"
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Configuration post-déploiement du DHCP
Sélectionne le compte d'autorisation (administrateur local par défaut)
Finalise la configuration » Clique sur Valider
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Création d’'une étendue DHCP sur Windows

Server 2022

Ouvrir la console DHCP

Dans le Gestionnaire de serveur, clique sur Outils > DHCP
La console DHCP s'ouvre
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Créer une nouvelle étendue

Dans le volet gauche, développe le nom du serveur > IPv4
Clique droit sur IPv4 > Nouvelle étendue...
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Définir la plage d’adresses IP
Donne un nom a I'étendue (ex. : plage_dhcp)
Définis :
Adresse de début : 192.168.51.1
Adresse de fin : 192.168.51.254
Longueur ou Masque de sous-réseau : 24 ou 255.255.255.0
Cligue sur Suivant
Lrvirarrt Nounels shenchis

Flage d adresss P
'Were dafininner |s plage o admeanesy an jdentfant i e o adesss P oonssaittees,

- Pararmiinei da configuralion podr semvaur OHCP
Erirss s plapgs o sdressss: gus U'dendus pet detrboss
AdegeeiPoe  [JER 68 51, 1
debut rﬁ

Ak P defin | 102,180 51 . 254

Parmnsties de conflguralion qul se propaged o e [

Lorguswr | L |

Memmype e |';'5.5 ]

e

dsaetan Meuvels Shadus

Ml o e of O oo
L e hrrare SO e Sty o U i O Semsiey (ulne S0iT ps datibedes
Db Seresar, L e ol b dusss pvdant aduess be Se eur redasien 1

Ajouter des exclusions i ey e

Ertrer s plage o schmgea F aus wix '-Icl.lle-:ndn 5 voum wodie sach e ne
ScrYEB UROLE | ST T LN cuEmsn lna e e dabas

Ajoute une plage IP a ne pas attribuer ¢ e Oy iy 32T

(ex.192.168.51.1 2 192.168.51.9 pour les [HE.ee 51 1 [1 188 51 . 4
équipements réseau) Plagm o ccomaumr enzhn

Clique sur Ajouter, b otk
puis sur Suivant -

et S ] | i
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Durée du bail DHCP

Laisse la durée par défaut (8 jours) ou ajuste-la selon les besoins
Clique sur Suivant

Configurer les options DHCP
Sélectionne Oui, je veux configurer ces options maintenant
Clique sur Suivant

Configurer la passerelle (routeur)
Ajoute I'adresse IP de la passerelle (ex. 192.168.51.1)
Clique sur Ajouter, puis sur Suivant

Atz Modialle dtandiss

B e demcini of serveirs DNS
DNS {Coanain hame Sym e Medsa =f il e o e domaingd uliials par ke
chients 5 le ks

Configurer les DNS

Wi peairve2 e b domanne parsm 3 ublser par ke ordnsbsors cbemis sk ressau pourl

Renseigne : saniktion ce noms OH5
Nom de domaine parent Dorrairg part [ EeEgS]
. eXx.secu reC|USternet Poox conhourer lsal derds d'sendis pour qu it wllsant e ssreurs ONS sorle ey, sies

ey ahessen P pour c e e

Adresse du serveur DNS

Moam cy serpsr Acrezs= [P
cex. 192.168.51.2 | |
Clique sur Suivant . | [T NE _Pl
+ Prinddent | Sunant b Anruler

Activer I'étendue
Choisis Oui, je veux activer cette étendue maintenant
Cligue sur Suivant > Terminer
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Vérification finale
Ton étendue apparait sous IPv4 dans la console, avec le statut Actif
Si besoin, clique droit sur le nom du serveur > Toutes les taches > Redémarrer

? [EH':F' Contenu du serveur DHCP Etat
w 3 windows_srvl.securecluster.net '_;_%Gptinns. de serveur

vim P Il Ftendue[192.168.51.0] plage dhep ** A ctif **|

.3 Options de serveur e
47 | Stratégies
| Etendue [192.168,51.0] plage_dhcp i £

F| Filtres

S| Stratégies
#| Filtres

3 IPvé

Résultat :

Le serveur DHCP est prét a distribuer automatiquement les adresses IP de la plage
définie aux machines clientes du réseau
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Créer une zone de recherche inversée DNS

Parfait, tu es maintenant sur la configuration DNS - zone de recherche inversée, une

étape importante pour que le serveur puisse faire la correspondance entre les
adresses IP et les noms de domaine (résolution inverse).

Créer une zone de recherche inversée
Clique droit sur Zones de recherche inversée > Nouvelle zone...

£ Geshonnare OG

Fichier Achion  Affichage
5 is
R j WIKDOWNS, SRV
w Lores de recherchie cireches
- pehisetwer i les Le zysteme DS (Domain Mame Systern) permiet b divieon d'un espace de noms D95 en
' rones, Chagie 1o shocke des inforabons relatves & unod plusisars domaines DRS
| Zoret de ek che invercde o mmbimae
| Points dapprobation
Fadinectmui conditionnsls

ﬁ- fjouter une novelle pone

Movelle zone

DT DUVTER [E mienl Aion BT ciquer sue Mewselle 2one
Affickage »

Actualiser

dide

Choisir la portée de réplication

Choisir Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine

Clique sur Suivant  A=motont Noweelle zone

Woa pocfE eeleriorn o @ Tagoe dond kee dornies DS dolvent dira
i lne nesea

.
Etemidue de la zone de réplication de Saclive Directory =
e T
4.

Cheotainsag La Tagon dont ke donnded e & 2oma dosan Sira rdpigudes ©

e tous les seryeuns DNG sveo.iss sur des confribeurs de domens dars cetis fordt
serurecheder, net

(0 ers 10is ks Sserusing DG ewkids sor des conbrfisrs de dorsines dars e
doFimne | sensecisber nel

e ous e conirfioons de oo domeine (compaEhiing e Wirdewa 2000 -
securechster. net

i T o T e O o e (e e Terer ol 18 0 C15 i [ Gl

et e
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Définir I'ID réseau
Choisir ID réseau puis entrer I'adresse du réseau (ex. 192.168.51)
Cligue sur Suivant

Nom de la zone de recherche inversée
IUne zone de recherche inversée traduit les adresses IP en noms DMS,

Pour identifier la zone de recherche inversée, entrez |10 réseau ou le nom de la zone.
(®) ID rézeau
|1 32 168 51|

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez |'TD
réseau dans son ordre normal (non inversg).

Finaliser la configuration
Laisse les autres options par défaut
Clique sur Suivant puis Terminer

Vérifier la création
Tu verras maintenant une nouvelle zone dans Zones de recherche inversée, nommée

comme suit : 51.168.192.in-addr.arpa (ordre inversé du réseau)

B Dhe Flom Frpe kot Eke DMSSEC

v DO SR . VB TLin-addr arpa ServeiE fircipal Biegnd 4 Act., Boocoumda.  Momsignd
Fones de rechearche dirse |
- Fones derecharche imes
o0 51162152 i addr.an
Paits o approbation
Fedirecteurs conditionne

La zone de recherche inversée est désormais configurée et opérationnelle,
permettant au serveur DNS de résoudre les adresses IP en noms de domaine dans

le réseau.
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Mise en place d’'un deuxiéme serveur
Windows Server 2022

Objectifs :

Lui donner une adresse IP juste apres le premier (ex.:192.168.51.11 si le premier est en
192.168.51.10)

Renommer le serveur pour refléter son réle et son ordre (ex. SRV2 si le premier est SRV1)
Le préparer pour intégrer le méme domaine ou assurer un réle complémentaire
(failover DHCP, DNS secondaire, etc.)

Etapes a suivre :
Installer Windows Server 2022 (expérience de bureau)

Voir dans la doc : partie "Installation de Windows Server 2022"
Suivre exactement les mémes étapes que pour le premier serveur.

Attribuer une adresse IP fixe

IP:192.168.51.11

Masque : 255.255.255.0

Passerelle : 192.168.51.1

DNS :192.168.51.2 (si c'est I'adresse du serveur DNS principal)
Voir dans la doc : partie "Changement de I'adresse IP"

Renommer le serveur

Par exemple:
- Premier serveur : SRV1 ou windows_srvl
-  Deuxiéme serveur : SRV2 ou windows_srv2
Voir dans la doc : partie "Changement du nom du serveur"

Redémarrer le serveur
Pour appliquer le nouveau nom et les parametres IP
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Configuration réseau pour connecter deux VM
sur le méme réseau privé

Objectif :
Placer les deux machines virtuelles (SRV1 et SRV2) sur le méme réseau (ex.
192.168.51.0/24).

S'assurer qu'elles peuvent se "pinger" entre elles.

Configurer une interface VMnet personnalisée dans VMware
Ouvre VMware > Edit > Virtual Network Editor

Crée ou sélectionne une interface de type Host-only (ex. VMnet3)

Définis I'adresse de sous-réseau sur 192.168.51.0 avec un masqgue 255.255.255.0

Décoche l'option "Use local DHCP service" (on veut utiliser le serveur DHCP de la VM si
nécessaire)

T Wirtus) Meswork Editor "
; Wirtual Metwork Editor >
Mame Tyoe Ewterad Comnechon Fomi G 9P arest Agdrese
\Hn=ll  Hoat-anky Kamn Type Exter=al Canrectan Hnst Comnerhinn DHLF Suteat Address
) T = £ - &3 W Wk B
Weneil it il Corvecied Evaiiet 52 . ph.D S— Bridged Autn-briging
et Fosl -ondy Condmwated E nad el 192, 1 60.5210.0
v gl Gk ot 193, 1R 144,0
142,108,130
hineill FiAT RET Canreated Ennsled 192, LG8 104.0
Vit Infermamen
Ak Feear Hamiwn hmspwar b Hename Hefwark

Vil Mlarmstan

Bridgeil [cienent VHs Sretly 10 [he maemal netvik |

Bridigad o

AT (araind most's P addiess wail e
et virtual edapine reee- Seaie Pebeorh Bhaphe el | ﬂ'-luﬂ awly [Confect VM Bbadfially iR R privete Debaodk )
HLF SerfEng B et host eriunl sdapite o Ees ek
Hoil virtusl adeeter name: Yssare Hetwarl Adeptar Vineid
Subnat [F X Subret magh
U lcnl DHCF parsion 1o destnbics P sddress bo WM
Agmretrate proieges ae reaared T oed®y be retsor rfpreme. Y Dange Setinge Sxbrst - | 192, 168, 459 St ingsk: | 155,755,355 ©
£ o] L -]

Frsipne Defpults ¥rgart.. Expart. | aK Cencal 1Pty Haip
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Affecter le bon réseau a chaque VM
Ouvre les parameétres de la machine virtuelle

Va dans I'onglet "Network Adapter"

Coche "Custom" puis sélectionne VMnet3 (Host-only)

Vortual Wachine Sattinga

Hydwans  Ogypes

= (R P
Dt i LT
Crorrecias
S ey B:
¥ B Cooren o poer g
Demcarynn
v Gk |17e a
e P v p Fighsmri ror mprbee
LRl (TR sy Ml Col L nah e Ome e i =
rickoaeds Coarwabcing = A i e B I T
B i ek b ey [hrepll] -
Ll Ccanicdir P
Jowrd Cedd N wio dwhedt 1 =
e GIAT. Limsd o whmne Bha boor TR cchdine
Do N at SHRD

Hoprorry & prvai reponrk peeed o8 e ol
o Tul TR ST R TR IEFTERY §
ingh] |Rmporii

A e

Configurer les adresses IP manuellement dans chaque VM
SRV1:192.168.51.10

SRV2:192.168.51.11

Masque : 255.255.255.0

Passerelle :192.168.51.1 (ou rien si en réseau isolé)

DNS:192.168.51.2 (IP du serveur DNS/AD)

Voir dans la doc : "Changement de I'adresse IP"

Vérifier la connectivité avec un ping

Depuis I'une des deux VMs (par exemple SRV2), ouvre une invite de commandes et tape

C:\Users\Administrateur»>ping 192.168.51.2

de données :

Statistiques Pin

. 4, perdus
Durée appr a es bouc en milliseconde
Minimum = . Bms, Moyenne = &m
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Résultat :

Les deux serveurs sont maintenant connectés dans le méme réseau virtuel, et
peuvent :

- Sejoindre a un domaine

- Répliquer les réles Active Directory
- Utiliser DHCP Failover

Communiguer comme dans un vrai réseau local d’'entreprise
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Promotion du deuxieéme serveur en
controleur de domaine secondaire

L'objectif est d'assurer la haute disponibilité de I'Active Directory. Si le premier serveur
tombe, le deuxiéme peut
toujours authentifier les utilisateurs et gérer le domaine.

Installer le réle AD DS (Active Directory Domain Services)
Sur le deuxiéme serveur (SRV2 ou windows_srv2) :

Ouvre Gestionnaire de serveur

Clique sur Gérer > Ajouter des roles et fonctionnalités

Sélectionne le role AD DS

Laisse les options par défaut et clique sur Installer

Voir dans la doc : partie "Installation du réle AD DS"

Promouvoir le serveur en controleur de domaine secondaire

Une fois le réle installé, clique sur 'alerte 1. en haut du Gestionnaire de serveur
Choisis "Promouvoir ce serveur en controleur de domaine"

Dans |'assistant, sélectionne:
Ajouter un contréleur de domaine a un domaine existant
- Entre le nom du domaine (ex. securecluster.net)
- Authentifie-toi avec un compte admin du domaine (par exemple,
securecluster.net\Administrateur)
- Entre le mot de passe du compte Administrateur
Voir dans la doc : partie "Promotion en contréleur de domaine"
(mais cette fois, choisir "ajouter a un domaine existant" au lieu de "nouvelle forét")

Choix des roles

Laisse activé :

Catalogue global

Serveur DNS (si tu veux une redondance DNS aussi)

Ne coche pas RODC (a moins de vouloir un contréleur en lecture seule)
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Choisir le site et les options

Laisse les chemins d'acceés par défaut

Vérifie les options

Clique sur Suivant jusqu’a "Vérification de la configuration"
Clique sur Installer

Redémarrage automatique
Le serveur va redémarrer automatiqguement apres l'installation.

Résultat :
Le deuxieme serveur est maintenant contréleur de domaine dans le méme domaine
Active Directory que le premier (securecluster.net), et peut :

- Authentifier les utilisateurs

- Répliquer les objets Active Directory

- Servir de sauvegarde automatique du premier contréleur
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Création d'un cluster de basculement sous
Windows Server 2022

Objectif :

Mettre en place un cluster de basculement (Failover Cluster) pour assurer une haute
disponibilité des services sur tes deux serveurs Windows Server (windows_srv1 et
windows_srv2).

Installation de la fonctionnalité "Clustering de basculement”
Depuis le Gestionnaire de serveur, clique sur Gérer > Ajouter des roles et
fonctionnalités

Dans Fonctionnalités, coche Clustering de basculement

Clique sur Suivant et Installer

fle Bammbund Sjost che e wi e Forsction re ban — a =

s lps prphostassp e o e

ey o e sou e glerism ey

= Pravicrd | | Soamsl = Ao

Accéder au Gestionnaire du cluster de basculement
Ouvre Outils > Gestionnaire du cluster de basculemen
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Démarrer I'assistant de création de cluster

Dans la colonne de droite, clique sur Créer un cluster...
A I'écran "Avant de commencer", clique sur Suivant
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Sélectionner les serveurs

Saisis le nom de ton deuxiéme serveur (windows_srv2), clique sur Ajouter
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Avertissement de validation

L'assistant recommande de valider la configuration des serveurs
Cligue sur Oui pour exécuter les tests de validation
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Options de validation

Sélectionne Exécuter tous les tests (recommandé)
Clique sur Suivant
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Confirmation des tests

Vérifie la liste des tests qui seront exécutés
Cligue sur Suivant pour lancer les tests
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Définir un nom de cluster

Entre un nom NetBIOS pour ton cluster (ex: ClusterT)
Clique sur Suivant
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Finaliser la création

Le cluster est créé avec ton serveur en tant que premier nceud.
Le résumé confirme la bonne création.
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Gestion du cluster

Dans la console du Gestionnaire de cluster de basculement, tu peux maintenant voir et
administrer ton clusterl.securecluster.net

W G s i s e e Bl B

< A =
P dopom BB !
A
e e [+~
Sl
&
i M i chuse Cuser | sl e,
Db 1 3 i il il | il W Crbpeyin s
Ham - o | seestheara e i cew | W el
Srrvor fulle grrwnd < i 10,7 S b - | Fulm 0 B i b mopod- vy
U ommersis e chores revrrin e e i o ey e " 1P L
Tt et
i il e s
ie’ m.’_.-“ 1 R b b e
i o ke npeiPep e e g e oo e B dems sy i
L e ] T s B b e ) L i b e ol e 000 B o f
Shrrmen e 1o
B ey [ e P b B i e i Sabusdney
| =TT | Foiosn
P oo - whl B ta
= T T
% Mg o PP L
=t M
= B A [T Tr—
P S F LswstiF s

Cm Pranpakirh Hs ) s o ohi B

[ LET] M
T

v ) S [l ‘wi imw

Enzo ROESCH 37



Résultat final :
Ton cluster de basculement est opérationnel et prét a accueillir des réles hautement
disponibles (comme DHCP, bases de données, fichiers partagés, etc.)
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Conclusion

La configuration de la redondance dans ce projet permet d'assurer une haute
disponibilité de l'infrastructure.

Grace a l'intégration de plusieurs serveurs dans un méme cluster, les services critiques
peuvent rester accessibles méme en cas de défaillance matérielle ou logicielle d'un des

noeuds.

Les étapes suivantes ont été mises en ceuvre :

° Installation de la fonctionnalité Clustering de basculement sur les serveurs

) Création d'un cluster unique en y intégrant plusieurs serveurs

° Validation de la configuration matérielle et logicielle pour garantir la stabilité du
cluster

° Attribution d'un nom et d’'une adresse IP d'administration pour piloter le cluster

Ce cluster est désormais fonctionnel et prét a héberger des services ou applications
nécessitant une continuité de service sans interruption perceptible pour les
utilisateurs.
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