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Introduction & Contexte 
Dans le domaine de l’informatique, la disponibilité et la performance des systèmes 
sont des enjeux majeurs pour les entreprises. Les applications web, bases de 
données et services réseau doivent rester accessibles en permanence afin de 
garantir la continuité d’activité. La supervision est donc un élément essentiel, car elle 
permet de détecter rapidement les dysfonctionnements, d’anticiper les incidents et 
de faciliter le travail des administrateurs systèmes. 
 
Dans le cadre de ce projet de BTS SIO option SISR, l’objectif est de concevoir et de 
mettre en place une infrastructure complète de supervision au sein d’un 
environnement virtualisé. Cette maquette devra surveiller différents services, générer 
des alertes en cas de problème et proposer des interfaces de visualisation adaptées, 
aussi bien pour un administrateur technique que pour un responsable non 
technique. 
 
 
Le projet se déroule dans un environnement virtualisé avec VMware Workstation, et 
repose sur plusieurs machines virtuelles dédiées : 

-​ Un serveur Linux Web + Base de données : hébergeant un site web (Apache 
ou Nginx) et une base MySQL/MariaDB. 

-​ Un serveur Linux Zabbix : assurant la supervision centralisée des ressources et 
des services. 

-​ Un serveur Linux Grafana : permettant de mettre en place des tableaux de 
bord dynamiques et personnalisés à partir des données de Zabbix. 

-​ Un serveur Linux Observium : dédié à la supervision via SNMP et à la 
comparaison avec Zabbix. 

-​ Un poste client Windows : utilisé pour accéder aux interfaces web de 
supervision et réaliser la démonstration. 

 
Le projet est divisé en deux grandes étapes : 

-​ Déploiement de Zabbix : mise en place d’un serveur de supervision centralisé, 
installation des agents sur les machines, configuration des métriques, 
définition des seuils d’alerte et simulation de pannes (arrêt de services, 
surcharge, tentatives SSH). 

-​ Enrichissement avec Grafana et Observium : création de dashboards 
dynamiques, supervision complémentaire via SNMP, et analyse comparative 
entre les outils. 
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À l’issue du projet, la maquette devra démontrer la capacité à détecter différents 
types d’incidents, à générer des alertes adaptées, et à présenter des visualisations 
claires pour faciliter la gestion des systèmes. 
 

Topologie & Plan d’adressage 
 
 
Schéma réseau (machines, IP fixes). 
 
 
Tableau du plan d’adressage IP. 
 

Machine Services IP (fixes) 

Poste client Windows Navigateur 10.0.0.10/24 

Serveur WEB + BDD Apache, MySQL 10.0.0.20/24 

Serveur Zabbix Zabbix server + frontend 10.0.0.30/24 

Serveur Grafana Grafana 10.0.0.40/24 

Serveur Observium Observium 10.0.0.50/24 

 
 
Rappel des ressources attribuées dans VMware :  

Machine OS CPU RAM Disque 

Poste client 
Windows 

Windows 11 2vCPU 2 Go 40 Go 

Serveur WEB + 
BDD 

Debian 12 2vCPU 2 Go 20 Go 

Serveur Zabbix Debian 12 2vCPU 2 Go 20 Go 

Serveur 
Grafana 

Debian 12 2vCPU 2 Go 20 Go 

Serveur 
Observium 

Debian 12 2vCPU 2 Go 20 Go 
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Préparation des serveurs 

1.​ Installation de la VM Windows 
 
Bypass Connexion Microsoft Windows 11 :  
Il faut désactiver la connexion internet en amont. 
Sur l’écran connexion à un réseau :  

Shift + F10  
CMD : OOBE\BYPASSNRO 

 
Pour configurer l’IP fixe :  
Win + R > ncpa.cpl > Clique droit sur la carte réseau NAT > Propriétés > Protocol 
IPv4  

 
 
 
Choisir une IP conforme aux paramètre Virtual Network 
sur VMware 
 
Associer la bonne passerelle Virtual Network pour l’accès 
au réseau internet 
 
 
 
 

2.​ Installation des VM Linux (Debian) 
Au début de l’installation on choisit “Install” pour ne seulement avoir l’installation 
minimal, nous n’avons pas besoin de l’installation graphiques pour nos différents 
services. 
 
Choix des paramètres :  
​ Langue : Français  
​ Utilisateur : user/user 
​ Partitionnement : Guided - Use entire disk 
​ Sélection des paquets : On coche uniquement “SSH server” “Standard system 
​ utilities” (Pas besoin d’environnement graphique) 
​ Miroirs : deb.debian.org  
​ Bootloader GRUB : oui, sur /dev/sda 
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Quand l’installation est terminé :  
​ Mettre à jour la machine : apt update && apt upgrade -y 
​ Outils de base : apt install -y vim sudo curl wget net-tools unzip git 
​  
On peut ensuite cloner la machine 4 fois et les renommer pour chaque service :  

Debian 12 SRV-Web 
Debian 12 SRV-Zabbix 
Debian 12 SRV-Grafana 
Debian 12 SRV-Observium​ 

 
Pour configurer l’IP fixe :  
vim /etc/network/interfaces 
Exemple de configuration pour la machine SRV-Web  

 
 
On redémarre le service réseau et on vérifie :  
systemctl restart networking 
ip a 
 
Pour changer le hostname :  
hostnamectl set-hostname debian-web 
 
Tester la connectivité entre les machines : 
On peut ensuite tester un ping entre les machines pour voir si tout fonctionne. 
Si le ping Debian → Windows ne passe pas mais le ping Windows → Debian est OK, il 
faut vérifier le pare-feu Windows. 
 
Dans un PowerShell en administrateur, activer les règles ICMP entrantes :  
netsh advfirewall firewall add rule name="Autoriser ICMPv4-In" 
protocol=icmpv4:8,any dir=in action=allow 
 

3.​ Installation du serveur WEB + BDD 
Installer Apache : 
​ apt install -y apache2 
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systemctl enable apache2 
systemctl status apache2 

 
Vérifier que le service fonctionne sur la VM Windows :  
​ http://10.10.0.20 
On doit voir la page par défaut de d’Apache dans le navigateur 
 
Installer MariaDB (MySQL) 
​ apt install -y mariadb-server 

systemctl enable mariadb 
systemctl status mariadb 

 
Sécuriser l’installation :  
​ mysql_secure_installation 
Réponses recommandées :  

Définir un mot de passe root : OUI 
Supprimer utilisateurs anonymes : OUI 
Interdire root en accès distant : OUI 
Supprimer la base de test : OUI 
Recharger les privilèges : OUI 
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Étape 1 – Mise en place de Zabbix 
 

1.​ Installation du serveur Zabbix 
Zabbix frontend est une appli web (PHP) et Zabbix Server stocke ses données en 
BDD. L’installation d’un LAMP est alors nécessaire. 
 
Préparation de la pile LAMP :  
apt install -y apache2 mariadb-server 
apt install -y php php-mysql php-xml php-gd php-bcmath php-ldap php-zip 
php-json php-cli libapache2-mod-php 
systemctl enable apache2 mariadb 
 
On vérifie ensuite si la page d’accueil s’affiche bien sur notre poste client à l’adresse 
de la machine (10.10.0.30). 
 
Sécuriser l’installation :  
​ mysql_secure_installation 
Réponses recommandées :  

Définir un mot de passe root : OUI 
Supprimer utilisateurs anonymes : OUI 
Interdire root en accès distant : OUI 
Supprimer la base de test : OUI 
Recharger les privilèges : OUI 

 
Préparation de la base de données Zabbix : 
Zabbix à besoin d’une base de données pour stocker les hôtes, les métriques 
collectées, les triggers, alertes, historique, etc 
On se connecte à MariaDB pour créer la base et l’utilisateur Zabbix :  
 
mysql -u root -p 
 
On crée ensuite la base :  

 
On choisit un encodage en utf8mb4 qui permet le support des symboles et des 
alphabets non-latins. On choisit aussi un mot de passe solide. 
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On peut aussi vérifier la création avec :  
​ SHOW DATABASES; 
​ SELECT User, Host FROM mysql.user; 
 
Installation Zabbix (serveur+frontend+agent) : 
Zabbix Official Repository : Lien (debian) 
 
On ajoute le dépôt officiel de Zabbix :  
#Télécharge le dépôt officiel pour Debian 12 
wget 
https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release
_latest+debian12_all.deb 
#Installe le paquet du dépôt 
dpkg -i zabbix-release_latest+debian12_all.deb 
#Mets à jour la liste des paquets 
sudo apt update 
 
On récupère les paquets du dépôt Debian :  
apt install -y zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf 
zabbix-sql-scripts zabbix-agent2 
 
On importe le schéma SQL de Zabbix dans la base :  
Il sert à créer toutes les tables, index, données initiales 
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -u zabbixuser -p zabbix 
 
 
 
 
Pour vérifier :  
​ mysql -u zabbixuser -p zabbix 
​ SHOW TABLES; 
 
On voit bien que 203 tables ont été créées 
 
 
 
 
 
 
 
 
On donne ensuite l’accès de BDD créé à Zabbix :  
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​ vim /etc/zabbix/zabbix_server.conf 
 
On cherche les lignes DBName - DBUser - DBPassword pour rentrer nos identifiants. 

 
 
On enregistre puis on démarre et active tous les services :  

systemctl enable zabbix-server zabbix-agent2 apache2 mariadb 
systemctl restart zabbix-server zabbix-agent2 apache2 mariadb 

 
On vérifie le statut de Zabbix :  
​ systemctl status zabbix-server 

 
La commande doit afficher active (running) 
 

2.​Configuration de l’interface web Zabbix 
Depuis le poste client Windows :  
​ http://10.10.0.30/zabbix 
 
On configure avec l'assistant :  
 
Language → Français  
Vérification des prérequis → tout doit être OK 
Configurer la connexion à la base de données :  
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Paramètres → Choisir un nom + Fuseau horaire 
 
On a une page de récapitulation, on finit l’installation si tout est bon. 

 
Page de connexion (Identifiant par défaut) :  
​ Utilisateur : Admin 
​ MDP : zabbix 
 
Pour changer le mot de passe :  
Paramètres utilisateur > Profil > Changer le mot de passe  
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Aparté sur le changement de langue :  
Dans les paramètres Zabbix, Administration > General > GUI 
Si cette erreur apparaît pour un changement de langue 

 
Sur Debian on reconfigure les langues locales :  
​ dpkg-reconfigure locales 
 
On coche en_US.UTF-8 UTF-8 

 
On choisit ensuite notre langue par défaut fr_FR.UTF-8. 
On recharge les services :  
​ locale-gen 

systemctl restart apache2 
Vérification :  
​ locale -a  
 
 
Supervision du serveur Zabbix lui-même 
C’est pour avoir des métriques sur debian-zabbix 
 
Configuration de l’agent sur la VM Zabbix : 
Il faut modifier le fichier conf de l’agent2, “Server” et “ServerActive” doivent 
correspondre au serveur Zabbix, “Hostname” pour identifier la machine dans Zabbix. 
​ vim /etc/zabbix/zabbix_agent2.conf 
 
Réglages pour notre cas :  
​ Server=127.0.0.1,10.10.0.30 

ServerActive=127.0.0.1,10.10.0.30 
Hostname=srv-zabbix 
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Rechargement du service :  
​ systemctl restart zabbix-agent2 
 
Puis dans l’interface Zabbix :  
Collecte de données > Hôtes  
On a un hôte Zabbix server par défaut qu’on modifie avec les bons paramètres 
précédemment configuré dans le fichier zabbix_agent2.conf :  
 
Il est important d’ajouter les bons templates en fonction des données qu’on souhaite 
récolter. 
 

 
 
Ensuite dans Surveillance > Dernières données  
On sélectionne notre hôte et on aura toutes les données récupérer en temps réel : 

 
 
 
Ajouter le serveur Web/BDD  
On configure l’agent sur la VM Web/BDD :  

apt install -y zabbix-agent2 
vim /etc/zabbix/zabbix_agent2.conf 

 
Réglages :  
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​ Server=10.10.0.30 
​ ServerActive=10.10.0.30 
​ Hostname=srv-web 
 
Dans l’interface Zabbix :  
Collecte de données > Hôtes > Créer un hôte 

 
Si tout fonctionne, l’Etat et la Disponibilité doivent passer en vert 

 
 
Ensuite dans Surveillance > Dernières données 
 

 
 
 
 
 
 
 
(conseil configuration…) 
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(chat trame) 

 

 
(chat conseil config..) 

 
FONCTIONNE 
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(chat erreur zabbix) 
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(chat conseil config..) 
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(chat trame) Pour DASHBOARD ZABBIX 
 
(chat trame) 
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Suivi MySQL  
Alerte “tentatives SSH échouées” 
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Scénarios de panne 
Durcissement rapide & bonnes pratiques 
Dépannage express 
 
 
Pour les trigger :  
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SSH echoué 
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Check chat erreur zabbix “maintenant c'est ca ce ne marche toujours pas” 
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ca marche avec ca :)))))  
 
 
Procédures : 
 
Installer le serveur Zabbix (LAMP + dépôt officiel Zabbix). 
 
Configurer la base de données pour Zabbix. 
 
Accéder à l’interface web en HTTPS. 
 
Installer et configurer l’agent Zabbix sur les machines (serveur web/BDD, poste 
client). 
 
Associez les bons templates (Linux, Apache, MySQL, SSH). 
 
Créer les métriques et seuils d’alerte (CPU, RAM, disque, Apache, MySQL, SSH). 
 
Simuler les pannes : 
 
Arrêt d’Apache 
 
Arrêt de MySQL 
 
Surcharge CPU/RAM (ex : stress sous Linux) 
 
Tentatives SSH échouées 
 
Vérifier le déclenchement des alertes et les graphiques générés. 
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Étape 2 – Enrichissement avec Grafana et 
Observium 

 

Mise en place de Grafana 
Objectif avec Grafana :  
Grafana ne collecte rien tout seul, il sert à visualiser les données déjà stockées dans 
Zabbix. 
 
Installation de Grafana 
On ajoute la clé et le dépôt :  
wget -q -O - https://packages.grafana.com/gpg.key | sudo gpg --dearmor -o 
/usr/share/keyrings/grafana.gpg 
echo "deb [signed-by=/usr/share/keyrings/grafana.gpg] 
https://packages.grafana.com/oss/deb stable main" | sudo tee 
/etc/apt/sources.list.d/grafana.list 
La première commande installe la clé de sécurité de Grafana. 
La deuxième commande ajoute l’adresse du dépôt Grafana. 
 
Installation :  
apt update 
apt install -y grafana 
 
Lancement :  
systemctl enable grafana-server 
systemctl start grafana-server  
systemctl status grafana-server 
 
On se rend ensuite à l’adresse http://10.10.0.40:3000 (Grafana écoute sur le port 
3000) 
Connexion par défaut :  
​ Utilisateur : admin 
​ Mot de passe : admin 
 
Installer et configurer le plugin Zabbix pour Grafana 
grafana-cli plugins install alexanderzobnin-zabbix-app 
systemctl restart grafana-server 
 
Sur l’interface web, on active le plugin  
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Administration > Plugins and data > Plugins > Zabbix > Enable 
 
On ajoute Zabbix comme source de de données  
Connections > Data sources > Add data sources > Zabbix 
 
On configure avec l’URL et les identifiants de Zabbix 

Ensuite en fait Save & test, si la configuration est bonne on reçoit une validation 

 
 
 
 
Quand on passe en https :  

 
 
Pour Accepter https : 
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PARTIE AJOUTER LES GRAPHS 
DASHBOARD PERSONNALISE 
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Mise en place d’Observium 
Observium est un outil de supervision via SNMP. 
Contrairement à Zabbix, il ne repose pas sur des agents installés, mais sur le 
protocole SNMP (Simple Network Management Protocol). 
Il a besoin de sa propre base de données interne (MariaDB) pour stocker les données 
collectées. 
Ici, Observium servira à comparer ses résultats avec Zabbix et à montrer que 
plusieurs solutions existent. 
 
Installation d’Observium 
On suit la documentation : https://docs.observium.org/install_debian/ 
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On se rend dans la partie Automated Installation pour récupérer le script 
d’installation :  
wget http://www.observium.org/observium_installscript.sh 
chmod +x observium_installscript.sh 
. /observium_installscript.sh 
 
Le script se charge automatiquement de : 

-​ Installer Apache, MariaDB, PHP et toutes les dépendances nécessaires. 
-​ Créer un utilisateur système observium et les bons répertoires. 
-​ Télécharger et décompresser la dernière version Observium Community. 
-​ Créer et initialiser la base de données Observium. 
-​ Créer le fichier de configuration config.php. 
-​ Configurer Apache pour servir l’interface web d’Observium. 
-​ Activer SNMPD pour que la VM Observium puisse aussi s’auto-superviser. 

 
Résultat : on arrive directement à une installation fonctionnelle avec l’interface web 
accessible depuis http://10.10.0.50. 
 
Pendant l’installation :  
On choisit la version Community Edition 

 
On choisit nos identifiants Observium :  

 
Y - Utilise si on veut une supervision complémentaire à SNMP avec des données 
spécifiques au système (processus, services, utilisation détaillée, etc.). 

 
On peut ensuite se rendre sur l’interface web à l’adresse 10.10.0.50 et se connecter. 
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Configurer SNMP sur les serveurs supervisés 
 
 
(chat trame projet..) 
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Procédures : 
 
Grafana 
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Installation depuis dépôt officiel. 
 
Connexion à la base Zabbix. 
 
Création de dashboards personnalisés (indicateurs clés). 
 
Observium 
 
Installation (LAMP + Observium). 
 
Activer/configurer SNMP sur les machines (Linux + Windows). 
 
Ajouter les équipements dans Observium. 
 
Vérifier la collecte des données. 
 
Comparaison 
 
Avantages/inconvénients de Zabbix vs Observium. 
 
Apport de Grafana pour les dashboards. 
 

Sécurité 
 
HTTPS :  
 
Sur chaque machine :  
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scp root@10.10.0.20:/etc/ssl/localcerts/web.crt C:\Users\<TON_USER>\Desktop\ 
 
 
 
 
Mise en place des accès HTTPS avec certificats auto-signés. 
 
Documentation des mots de passe robustes. 
 
Archivage des fichiers de configuration. 
 

Résultats et Tests 
 
Présentation des scénarios de panne et des résultats observés. 
 
Graphiques et captures d’écran. 
 
Validation que les alertes fonctionnent bien. 
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