SUPERVISION

Mise en place d'une infrastructure de supervision avec Zabbix, Grafana et
Observium dans un environnement virtualisé
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Introduction & Contexte

Dans le domaine de l'informatique, la disponibilité et la performance des systéemes
sont des enjeux majeurs pour les entreprises. Les applications web, bases de
données et services réseau doivent rester accessibles en permanence afin de
garantir la continuité d'activité. La supervision est donc un élément essentiel, car elle
permet de détecter rapidement les dysfonctionnements, d'anticiper les incidents et
de faciliter le travail des administrateurs systemes.

Dans le cadre de ce projet de BTS SIO option SISR, I'objectif est de concevoir et de
mettre en place une infrastructure compléte de supervision au sein d'un
environnement virtualisé. Cette maquette devra surveiller différents services, générer
des alertes en cas de probléme et proposer des interfaces de visualisation adaptées,
aussi bien pour un administrateur technique que pour un responsable non
technique.

Le projet se déroule dans un environnement virtualisé avec VMware Workstation, et
repose sur plusieurs machines virtuelles dédiées :
- Unserveur Linux Web + Base de données : hébergeant un site web (Apache
ou Nginx) et une base MySQL/MariaDB.
- Unserveur Linux Zabbix : assurant la supervision centralisée des ressources et
des services.
- Unserveur Linux Grafana : permettant de mettre en place des tableaux de
bord dynamiques et personnalisés a partir des données de Zabbix.
- Unserveur Linux Observium : dédié a la supervision via SNMP et a la
comparaison avec Zabbix.
- Un poste client Windows : utilisé pour accéder aux interfaces web de
supervision et réaliser la démonstration.

Le projet est divisé en deux grandes étapes:

-  Déploiement de Zabbix : mise en place d’'un serveur de supervision centralisé,
installation des agents sur les machines, configuration des métriques,
définition des seuils d'alerte et simulation de pannes (arrét de services,
surcharge, tentatives SSH).

- Enrichissement avec Grafana et Observium : création de dashboards
dynamiques, supervision complémentaire via SNMP, et analyse comparative
entre les outils.
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A l'issue du projet, la maquette devra démontrer la capacité & détecter différents
types d'incidents, a générer des alertes adaptées, et a présenter des visualisations
claires pour faciliter la gestion des systemes.

Topologie & Plan d’adressage

Schéma réseau (machines, IP fixes).

Tableau du plan d'adressage IP.

Poste client Windows Navigateur 10.0.0.10/24
Serveur WEB + BDD Apache, MySQL 10.0.0.20/24
Serveur Zabbix Zabbix server + frontend 10.0.0.30/24
Serveur Grafana Grafana 10.0.0.40/24
Serveur Observium Observium 10.0.0.50/24

Rappel des ressources attribuées dans VMware :

Poste client Windows 11 2vCPU 2 Go 40 Go
Windows

Serveur WEB + | Debian 12 2vCPU 2 Go 20 Go
BDD

Serveur Zabbix | Debian 12 2vCPU 2 Go 20 Go
Serveur Debian 12 2vCPU 2 Go 20 Go
Grafana

Serveur Debian 12 2vCPU 2 Go 20 Go
Observium
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Préparation des serveurs

1. Installation de la VM Windows

Bypass Connexion Microsoft Windows 11:
Il faut désactiver la connexion internet en amont.
Sur I'écran connexion a un réseau :

Shift + F10

CMD : OOBE\BYPASSNRO

Pour configurer I'IP fixe :

Win + R > ncpa.cpl > Clique droit sur la carte réseau NAT > Propriétés > Protocol
IPv4

ety iy P b by v e 4 (75T Bl }

wan QUL HPT S SRS EL e PR
TEATSTE. W Ao i meaeeerrey P
- L el T

e i et Choisir une IP conforme aux parametre Virtual Network
e sur VMware

Associer la bonne passerelle Virtual Network pour 'accés
e T : au réseau internet

2. Installation des VM Linux (Debian)

Au début de l'installation on choisit “Install’ pour ne seulement avoir l'installation

minimal, nous n'avons pas besoin de I'installation graphiques pour nos différents
services.

Choix des parameétres :
Langue : Frangais
Utilisateur : user/user
Partitionnement : Guided - Use entire disk
Sélection des paquets : On coche uniguement “SSH server” “Standard system
utilities” (Pas besoin d'environnement graphique)
Miroirs : deb.debian.org
Bootloader GRUB : oui, sur /dev/sda
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Quand l'installation est terminé:
Mettre a jour la machine : apt update && apt upgrade -y
Outils de base : apt install -y vim sudo curl wget net-tools unzip git

On peut ensuite cloner la machine 4 fois et les renommer pour chaque service :
Debian 12 SRV-Web
Debian 12 SRV-Zabbix
Debian 12 SRV-Crafana
Debian 12 SRV-Observium

Pour configurer I'IP fixe :
vim /etc/network/interfaces
Exemple de configuration pour la machine SRV-Web

auto
iface

On redémarre le service réseau et on vérifie :
systemctl restart networking

ipa

Pour changer le hostnhame:
hostnamectl! set-hostname debian-web

Tester la connectivité entre les machines :

On peut ensuite tester un ping entre les machines pour voir si tout fonctionne.

Si le ping Debian » Windows ne passe pas mais le ping Windows » Debian est OK, il
faut vérifier le pare-feu Windows.

Dans un PowerShell en administrateur, activer les regles ICMP entrantes:
netsh advfirewall firewall add rule name="Autoriser ICMPv4-In"
protocol=icmpv4:8,any dir=in action=allow

3. Installation du serveur WEB + BDD

Installer Apache:
apt install -y apache2
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systemctl enable apache2
systemctl status apache2

Vérifier que le service fonctionne sur la VM Windows :
http://10.10.0.20
On doit voir la page par défaut de d’Apache dans le navigateur

Installer MariaDB (MySQL)
apt install -y mariadb-server
systemctl/ enable mariadb
systemctl status mariadb

Sécuriser l'installation :
mysql_secure_installation

Réponses recommandées :
Définir un mot de passe root : OUI
Supprimer utilisateurs anonymes : OUI
Interdire root en acces distant : OUI
Supprimer la base de test : OUI
Recharger les privileges : OUI
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Etape 1- Mise en place de Zabbix

1. Installation du serveur Zabbix

Zabbix frontend est une appli web (PHP) et Zabbix Server stocke ses données en
BDD. L'installation d'un LAMP est alors nécessaire.

Préparation de la pile LAMP :

apt install -y apache2 mariadb-server

apt install -y php php-mysql php-xml php-gd php-bcmath php-Idap php-zip
php-json php-cli libapache2-mod-php

systemctl enable apache2 mariadb

On vérifie ensuite si la page d'accueil s'affiche bien sur notre poste client a I'adresse
de la machine (10.10.0.30).

Sécuriser l'installation :
mysql_secure_installation

Réponses recommandées :
Définir un mot de passe root : OUI
Supprimer utilisateurs anonymes : OUI
Interdire root en acceés distant : OUI
Supprimer la base de test : OUI
Recharger les privileges : OUI

Préparation de la base de données Zabbix :

Zabbix a besoin d'une base de données pour stocker les hotes, les métriques
collectées, les triggers, alertes, historique, etc

On se connecte a MariaDB pour créer la base et |'utilisateur Zabbix :

mysql -u root -p

On crée ensuite la base :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 bin;
CREATE USER 'zabbixuser'@'localhost' IDENTIFIED BY 'Zabbix!';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbixuser'@'localhost';
FLUSH PRIVILEGES;

EXIT;

On choisit un encodage en utf8mb4 qui permet le support des symboles et des
alphabets non-latins. On choisit aussi un Mot de passe solide.
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On peut aussi vérifier la création avec :
SHOW DATABASES;
SELECT User, Host FROM mysql.user;

Installation Zabbix (serveur+frontend+agent):
Zabbix Official Repository : Lien (debian)

On ajoute le dépbt officiel de Zabbix:

wget
https://repo.zabbix.com/zabbix/7.0/debian/oool/main/z/zabbix-release/zabbix-release
_latest+debiani2_all.deb

dpkg -i zabbix-release_latest+debiani2_all.deb
sudo apt update

On récupere les paquets du dépdt Debian:
apt install -y zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent2

On importe le schéma SQL de Zabbix dans la base :
Il sert a créer toutes les tables, index, données initiales
zcat Jusr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -u zabbixuser -p zabbix

triggers

ugset

ugset_group
user_scim_group
user_ugset
userdirectory
userdirectory_1idpgroup
userdirectory ldap
userdirectory media
userdirectory saml
userdirectory usrgrp

Pour vérifier :
mysql -u zabbixuser -p zabbix
SHOW TABLES;

On voit bien que 203 tables ont été créées

users_groups
usrgrp

valuemap
valuemap_mapping
widget

|

|

|

|

|

|

|

|

|

|

|

| users
|

|

|

|

| wi :
| widget field
+

203 rows 1n set (0,001 sec)

On donne ensuite I'accés de BDD créé a Zabbix:
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https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/

vim /etc/zabbix/zabbix_server.conf

On cherche les lignes DBName - DBUser - DBPassword pour rentrer nos identifiants.

DENAme=2 kb 1%

D8l ser=rabb Uamsaer

[aPFasswird=Sahhix!

On enregistre puis on démarre et active tous les services :
systemctl enable zabbix-server zabbix-agent2 apache2 mariadb
systemctl restart zabbix-server zabbix-agent2 apache2 mariadb

On vérifie le statut de Zabbix :
systemctl status zabbix-server

sEryer ., $ervice = JAabb

loaded | fLibfs

La commande doit afficher active (running)

2. Configuration de I'interface web Zabbix

Depuis le poste client Windows :
http://10.10.0.30/zabbix

On configure avec l'assistant :
Language » Francgais

Vérification des prérequis » tout doit étre OK
Configurer la connexion a la base de données::
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On a une page de récapitulation, on finit l'installation si tout est bon.

ZABBIX Résumé pré-installation
Veuler vrlel i (R PITES 00 CORERSRon 5 1000 OB, Ao o i B P e
Slape | B, b e Felea” pour criegs e pEsardieg

T rre W/sal

% PR g
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hs I TP-Zupsrroucn

(et |

Page de connexion (ldentifiant par défaut) :
Utilisateur : Admin
MDP : zabbix

Pour changer le mot de passe :
Parameétres utilisateur > Profil > Changer le mot de passe
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Aparté sur le changement de langue :
Dans les parameétres Zabbix, Administration > General > GUI

Si cette erreur apparait pour un changement de langue
G~

PR ——
-

=L prama T

=L NG

i vy Beerarts ey ey Toed b gt ey, L, e LN G v G ST, | P AT e O AR ] vy | TN e L TSN e LN D RCVRAALE, vy L DRARATNL T
LIS CHENT a'y LS CFITR o L AN LG PR L) e LR AEC e U b BRI e O e L B oy N U DS iy LUK SRETTLD, vy S S v O e

LR EFTH Y
LLE Ll i s bl s T ST e T v e U i e M b e LS b DR o Sl e U bl w LR Al e e Sl el T

Iri

L P L - B

rlman -y T 50 VT P e ey -

Sur Debian on reconfigure les langues locales :
dpkg-reconfigure locales

On coche en_US.UTF-8 UTF-8

Jeux de parametres réglonaux a créer

en NZ.UTF-8 UTF-8
en PH.UTF-8 UTF-8
en SC.UTF-8 UTF-8

en_ SG.UTF-8 UTF-8
en US.UTF-8 UTF-8

On choisit ensuite notre langue par défaut fr_LFR.UTF-8.
On recharge les services :

locale-gen

systemctl restart apache?
Vérification :

locale -a

Supervision du serveur Zabbix lui-méme
C'est pour avoir des métriques sur debian-zabbix

Configuration de I'agent sur la VM Zabbix :

Il faut modifier le fichier conf de I'agent2, “Server” et “ServerActive” doivent

correspondre au serveur Zabbix, “Hostname"” pour identifier la machine dans Zabbix.
vim /etc/zabbix/zabbix_agent2.conf

Réglages pour notre cas:
Server=127.0.0.1,10.10.0.30
ServerActive=127.0.0.1,10.10.0.30
Hostname=srv-zabbix
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Rechargement du service :
systemctl restart zabbix-agent2

Puis dans l'interface Zabbix :
Collecte de données > Hotes
On a un héte Zabbix server par défaut qu’on modifie avec les bons paramétres

précédemment configuré dans le fichier zabbix_agent2.conf:

Il est important d'ajouter les bons templates en fonction des données qu'on souhaite
récolter.

-

Ensuite dans Surveillance > Derniéres données
On sélectionne notre héte et on aura toutes les données récupérer en temps réel :

- iy W ] i el = |

Ajouter le serveur Web/BDD

On configure I'agent sur la VM Web/BDD :
apt install -y zabbix-agent2
vim /etc/zabbix/zabbix_agent2.conf

Réglages:
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Server=10.10.0.30
ServerActive=10.10.0.30
Hostname=srv-web

Dans l'interface Zabbix :
Collecte de données > Hotes > Créer un hote

Hilka
[ ] e L Manr el T LU T LT
Vg vy T | rerwh
anl L
aaea b
Apw=g i (3 gy L, CEme e
I P b D mpue FEEnnr ey oy
bl m i ot TP I T M G v arr
iy by
R - - — ] mbsim
O ma i
B 0L n [ RT
i R
[ e
ol g PRl Fuer  Drwomy dspme

Si tout fonctionne, I'Etat et la Disponibilité doivent passer en vert

sy
e - ———— U TR R

SR TR

Ensuite dans Surveillance > Derniéres données

]
i r— ] B e e w— e e -
TR i 37 A P LI P T DO (IS S e, =
D e
PN Feel 1 Wl eS i  ey -k

(conseil configuration...)
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w W Vérifier les templates utilisés

Sur ton srv-wab N0 000.20)
Tu &= dl:'-_-:l

B Linux by Zabbix agent — pasfast pour CPLUL RAR, disque, uptime, et
& &pache by Zabbix agent — parfait pouwr le sendce Web (Apache)

i |l te mangue ke templabe MyS0OL paur supenaser s base de donnses
A ajouter :

1. Clgue sur ton host srv-weh — Configuration — Hosts — srv-wab — Templates - Select
2. Dans ba leste, cherche
= MySOL by Zabbix agent 2

3. Cocha-ba pass cligue Select — Update

Ce template inferrogera MysOL (ManaDEB) via |'agent.

W B Préparer I'accés & MySOL pour 'agent Zabbix

La template My50L & besoin d'un acoss pour récupsrer les métriques (nombee de connawons, threads
reguites...)

Siaf Arv-veels fais

il P fwarf LU aabide

i main Swar)] L zabbisf e, codf

Colle dedans -

[C1iest]
AR T

=Pt e aad S L 1 i |

e
fremplace gvec e cormpbe MpSOL que fw os oree precédemmeni)
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{rernpipce aver o comple MyS0L que o as oree precederameni)

Ensuite

sida clhiran Fabbixizabbix vacS1ihfrabbl=s sy, Cid
sudo 48 fvar/lib/ zabbix/ .my , cnf

sudds systeactl restart Zobbis-apentz

i Lagent aura sions &S dnoils pour 32 connecter 8 1a base of ermvoyer ed infos o 2k,

# W Vérifier que tout remonte
Cars Monitoring — Latest data — srv-web, (U desrans woa

= System performance [CFU, mémoire, digue) — du template | ooy
s Apache statistics — du template Apache
» MySOL metrics — du template MyS0L B ogert?

0 Attends 2 & 5 minuies que les premeers releves a) .- alssent

% W Ajouter les métriques lides aux tentatives SSH échoudes

C'est une demande spécifigue du projet [cf. docurnent).
Tu peus la ender marvel|ament !

Créer un item pour le log 55H
Sur srv-weh
1. Configuration — Hosts — are-wab — |bems — Creais item
il Rl*n:q.l_-fl:;.'l!-'
v Name: Tentatlves 554 schoudes
¢ Type: rabbiz agent (schlve)
¢ mey o log]fvar)logfauth, log, Falled password,UTF-8]
v Type of mformation . Log
#  Update interval - im
¢ Log time format © 5 % DX
v Apphcations | Sdcurité {ou cree-en une
3. Chgue sur Add
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T it mer e [ ]

(chat trame)

Wt Ce gu'il faut faire
Tu wird Siripeirssn | owler Wwhe mecra S0 Lon Hole sre-web posl mdiguer & Tablo commes] g connechs

# Wiy S0l

E'I.:||:||.-. 1 Owivrir la configuration de ton hote

Pans Tabkbue

Configuration — Hosts — srv-web — onglet *Macros”

E1¢||:||= 2 ¢ Ajouter |a macrd sunanis

Chigui §sr A, puis el

Mo e |& ifiisd

(chat conseil config..)

2] Donne ces identifiants & Zabhix (wur Pinterface)

Configuration -+ Hosts —- sreowseh — onglet Macros -~ Add
Ajoudeadite ces macnos (sttention 3 b gmtaee Zabbiv: (5.2

»  [IMSQLORT] = Lopr/f137.8.8, 123386
= | EHSOL-USER) = pabbia

' | SHESOL.PASERORD | - TabaxiiIz
Cligue Uipdate.

il ! o T Al e R [MYSOL BRT) (Ewest |} &0 nam ), o AT | e Tabng ukilhe -ﬁM.l".‘l.'H.lf'."'rl

3) (50 w utilises 'sgent 2) wirifie e fichler plugln (optionnal)

FONCTIONNE
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L S jool SR - R ) Ly BF

anral i T Hel nage il 17 il ln™ N 2erver gae HTTE reapadi=e o HTTFS
ATA.071 Bps -08 Bp= pOETiparenl neteerk reot

WD

1 i L 5 1 5 2 @ P LT i e A s e T T
oy T LT I

Al ki

1 ] i = iz 1 i 1 Tre S = -\.-
fra

LRI %l VLA AR ol iy S i, s i e

8 i)

BAHATH I T i o
W

A, ] Ait = o i s L D

L] i AT O TN | TG e

RAPATE ETANS FEHEMI broe R T T pa——————————— L LT

ITTPE

(chat erreur zabbix)

2) Corrige les macros du template sur I'hote dans Zabbix

Aller : Configuration — Hosts — [ta VM Apache} — Macoros.

= Cag HTTPS (soinvent apres ta bascule globala)

hash

Crans ['Mem "HTTP agent®, mets Verify pear = Mo et Verity host = Mo =i le cert est auto-signes.

* Cas HTTP (3 tu gardes fserver-status en clair]

(] T Comeer ke e

EME | http
Hi
SSTATLS JHOET] 18, 18,8, 58

M reets amas hitps /. . orB8 el n‘utiliss pas 127.000.1 2 Zabbee ot Apache ne sont pas sur s mémes
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(chat conseil config..)

B W sclution rapide : indiquer la vraie connexion MySOL @ Zabbix Agent 2

B 1 WPl il (el o (Guine MySOL + Babbe. egei 1)

Cluwre le fichier de config de lagent 2

Mets.y oo cantenu complet -

¥ (rempiare pabhis ss pae b v rmeE ce peaae ‘on rivieaisur rahilde cany Myl
-4

Plugins.Mysql.Sess1ons.Tolocal.Type=tcp

Plugwns.Mysgl.Sessions.Tolocal.Uri=tcp://127.0.0.1:3306
Plugwns.Mysqgl.Sess1ons.Tolocal.User=webuser
Plugins.Mysql.Sessions.TolLocal.Password=Webuser![j

Plugwns.Mysql.Sess1ons.Tolocal.Uri=tcp://127.0.0.1:3306
Plugwns.Mysqgl.Sess1ons.TolLocal.User=webuser
Plugwns.Mysql.Sess1ons.Tolocal.Password=Webuser!
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# Bloc 1- Vue d'ensembile (haut du dashboard)

But : donner un apercu rapicde de 'etat general du systeme
Widgets a ajouter :

» Clock (heure du serveur Zabbix)
¢ System status — aftfiche le nombre d'hotes up/down

» Problems — liste en temps réel les alertes actves (pannes, seuils dépassés).

i Positionne-les horizontalement tout en haut.

C'est ton “tableau de bord general®

(chat trame) Pour DASHBOARD ZABBIX
(chat trame)

W W Ajouter les métriques liées aux tentatives SSH échouées

C'est une demande speafigue du proget (of. document).
Tu peux la creer manuellement

Créer un item pour le log 55H
T arv-web
. Configuration — Hosts — srv-web — ltems — Create item
. Renseigne:
Mame: Tentatives ssH échoudes
Type : Zabbix agent (active)
Key : log[/var/log/auth.log,Falled password,UTF-8]
Type of information ; Log
Update interval | 1m
Log time format @ % Xd 2H; 095

ﬁ.PPlicati{Jna wecurite (Gu EFPE-EH Lirvi) "L-_
3. Cligue sur Add.
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Hewr Iricaps

o e A il

blam alarkn

f Teepandent Hem-, e e Do pas. chenger Srasement son ingeralia rar ©oepe o

@ Donc il Faut madifer 'Mem parent

Wi s donnkes

sum "Liresy by Tabhis agers CPLF uest Hme”

i3 e Ui sis Imimrusd, chi

M DGTAT T T

Suivi MySQL
Alerte “tentatives SSH échouées”
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Scénarios de panne
Durcissement rapide & bonnes pratiques
Dépannage express

Pour les trigger :

ol duen trigger dans Zabbie

CIEEr L 1 ol derie aisand b= CPU dispasse B %

£ Objectif
Cress nn g du e

“Blerie - utitsation CPU supsricune & B0 %"

P Etape 1— Aller dans les Iteme du host
1. “a dans Configuratsan —+ Hosts

o e o P 3 machine supemy e

d, Hepdre e
Linea by Zabaix agent: OPUF ddle f8ms: OPU ubiliagtion

SRR TT S TINT |

T Ot ol gul b= donees PaillEstkan totale de CPU,

A Etape 2 — aller dans “Triggers”

ap Ponglet Trigoeees: [toujoes dars ton bast)

i Crasats Tigae

Enzo ROESCH 22



W Etape 3 — Remplis les champs

Lharp Wakeur 3 metire

Harm P camgs >
BBy Warming Dl Bigh selon

f:_pn'u:r.l-:r- !'1:||||- nir Add” L o = i champl

| Et.tpr: 4 = Crée lexpression du trigger

1. Dans la fendtre “Add™
: wiii SRleit — Fam
i ton item - Dines by Tabbdx agent: 00 dle tiss: CPU uTilizetion

Cigriz EBumction. chaoizsic:

[Poar prendne b deriiens valsdl mes

Ervsuire chans Expdessicn, mocife comeme el

S Eou | T
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B Etape 5 — Sauvegarde
L e sur fdd en bas de e page du b

2 Tonm e irgoer = athres maintanani dans B kst

# Etape 6 — Vérifie

Choandd |s change CPF depasse= 30 % {fu pein iesier e shress-ag por sxemple]

f  Le e passe & PRIMBLEM

e dans Mosisnieg —« Preblers

il une alene
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Refpwron durprt 1d=

Parfait, an = fit proprement de & — £ pow ton srv-web (1008000 en tenant compte de to

v dlans es sutres fils

11 FI'{:'.FIHI:P | ||.7.|g cotdE sry-weh

Sur sev-web (la cible qui eont e log)

apt-get
(1 S|

= DeblarfUbuniu — an utdise |"ur|-.1.'|:'||:i_|".=njl;|'| bogy

Ajoute Futilisateur zabbix au groupe adm pour lire le

i
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=  Debipn/Uburty — onutiliso fvacfloglsathlog

yopie FudiFsateur sabbdx . au groapy adm o line | ficfeer

imearand -3h ade rshhis

yvoutemst| rexfart 2abhiz-spent

QI—I-l:I_,'l'Inrlur:.l — Fearfloafrecurne (pas besoin du

izur Ihite srv-web)
Canfiguration — Haoste — arv-web — fams
Marms ! Fabled S5 stteopts
Type - Tahtds sgeet [artived
My ;
s . DebaardUibunhy

SAage Lo laith  Teg, Falled passanrd U1

" FHELROC

wr log ure. Failed passeoed,UTE-8|
Type of information
Update interval : 1m
Lo tene Tormat . &b B TSRS

Agplicalion Tags | G

Inieq

1) Le trigoer (=5 achact an 5 minubes)

@ iims T
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& ApplicatiosdTags - secuelty [ou “Sdounte™)

Erregisire

3} Le trigger (=5 échecs en 5 minutes)

Configuration — Haosts —+ sneweb — Triggers — Create trigger
= Mame; Teop de tentatives 5

Expressicn & b= chemin g cormespand 4 &an o

ITF ot Tmg, T repean | EE

ki bt
dsacure, Pallial ARE § | csantdin,, " ragast)
o Sayerty Warning (oo e que Tu v
& [CIpt H} pockss Allerw mamial ceda pod
freegisire,
4} Générar les échecs (depuls n'importe guekle machine qui jonl ey -web )

Tu ek fe faing ddspina 18 raehine datamie, dopess kWM Zabibis (HLPACI0, o mdire deguls srv-wed ful-
e e O slsant 1o 5L ]

Llbripoatand : viser srv-wesh £1 foroer lauh par mot 4 - ssse pour prodidne °F

L]
COETTITI DS EsTVLET

Enzo ROESCH

28



Easlri

4] Generer les echecs [depuis n‘importe quelle machine gui joint srv-wab )

depuis ta machine distante, depa WBA Ealhi (100030, oo méme depuis sre-wa b lui-
Inralmnst

wiser siv-wiel =t forees lauth par mot de passe pour produ e "Faded pe

Mithede simple (nlermcthva)

o Pkl thant Srat oeesh soieylcEie. B8 08
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5) Verifier que tout remonte

Snd-igel

bank.

n B fearilogfavth. log
n B fearylogf

— Ll Lo 5 Fallwd mesawerd for ... from (1P

[an= Zabhix ;

b= wry-wed b Uitern Togl o0 ] afiche des Scfnemenis
SO Achmwdey passe o0 PROBLEM

FrinuaE

o opar =18 g4 G e Srp Em e Am
rgnorer une 1IF (=i @omaching d’admin|, on peut orssr un o

@ i pe e o CAE]
Tu peuy fancer =5 commandes telles quelles, Siem este Mot supported® e sartie de
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LSy Lo duth. Log ety LOES seclfu 300 ey £
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Check chat erreur zabbix “maintenant c'est ca ce ne marche toujours pas”
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s TERant OEEl TA SR M Marche TENHEnIrs as

Raflegion duront 4=

e | Le mesasge "Valee of bype Wiring' . Valus TR0 el dee gue b serPermmeder ierrioes ey

ligmas (@ pus BNCE A

|| #=ha & :guand & n'y 2 sucune covespondance, grep ¢ affiche & maix

wrbm B8 el aus ] —- i [lgnss
ca marche avec ca)))))
Procédures :
Installer le serveur Zabbix (LAMP + dépdt officiel Zabbix).
Configurer la base de données pour Zabbix.
Accéder a l'interface web en HTTPS.

Installer et configurer 'agent Zabbix sur les machines (serveur web/BDD, poste
client).

Associez les bons templates (Linux, Apache, MySQL, SSH).

Créer les métriques et seuils d'alerte (CPU, RAM, disque, Apache, MySQL, SSH).
Simuler les pannes:

Arrét d'’Apache

Arrét de MySQL

Surcharge CPU/RAM (ex : stress sous Linux)

Tentatives SSH échouées

Vérifier le déclenchement des alertes et les graphiques générés.
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Etape 2 - Enrichissement avec Grafana et
Observium

Mise en place de Grafana

Objectif avec Grafana:
Grafana ne collecte rien tout seul, il sert a visualiser les données déja stockées dans
Zabbix.

Installation de Grafana

On ajoute la clé et le dépbt :

wget -q -O - https:/packages.grafana.com/gpg.key | sudo gpg --dearmor -o
Jusr/share/keyrings/grafana.gpg

echo "deb [signed-by=/usr/share/keyrings/grafana.gpg]
https://oackages.grafana.com/oss/deb stable main" | sudo tee
/etc/apt/sources.list.d/grafana.list

La premiere commande installe la clé de sécurité de Grafana.

La deuxieme commande ajoute lI'adresse du dépdt Grafana.

Installation :
apt update
apt install -y grafana

Lancement:

systemctl enable grafana-server
systemctl start grafana-server
systemctl status grafana-server

On se rend ensuite a I'adresse http://10.10.0.40:3000 (Grafana écoute sur le port
3000)
Connexion par défaut :

Utilisateur : admin

Mot de passe : admin

Installer et configurer le plugin Zabbix pour Grafana
grafana-cli plugins install alexanderzobnin-zabbix-app

systemctl restart grafana-server

Sur l'interface web, on active le plugin
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Administration > Plugins and data > Plugins > Zabbix > Enable

On ajoute Zabbix comme source de de données
Connections > Data sources > Add data sources > Zabbix

On configure avec I'URL et les identifiants de Zabbix

Fabbix Connection

Ensuite en fait Save & test, si la configuration est bonne on recoit une validation

Fahbix AP version: 70,18

Quand on passe en https:

Error

Post "hitps:/M0.10.0.30/zabbixfapl_jsonrpc.php®: tis: falled to verify

cartificate: 509 certificate signed by unknown authority

Pour Accepter https:
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@ Erapes dans Grafana

1. Connecte-tod & Grafama — BTTpe:f/<IP Grafana: 3068

2. Dars b isen e !'||'||:l.:|r' YL S e } [engrenags] — Dala sourcis

ik TLSSR5L Sathings

* Dans cette section, coche ;
« B Skip TLE Verify (ou “Disable TLS cesti = verifscation” » a versan|

Cest exactermnent c=ite option gui dit 3 Grafans dignorer [e fait que b= cedifical de Zabbas est suto-signe

= Puls clique sur -

Saue B Test

— B} bt |

PARTIE AJOUTER LES GRAPHS
DASHBOARD PERSONNALISE

Enzo ROESCH 35



- CPF fan speesd

L | Exemple de combinaison sur ton Dashboard

Sibe s B dirigues Typs
Pl CPY ukdlizwtion Cioebip
Moy wtilization e
Lnad Siak sgsce on B Gk Hj
Inroming 7 Owignang Eraffic on ethid Cowwbia S porprds
1% g Comirbis
P

Sarvice wkwtw [mpectad] , [mymgl] . [mbd] L T AT

Cystem witlee At senple

i weim = peeux te dire exactement comment bes | o pr vizpellament sur ton dashboard G rafana

jexemnple : “3 gauche CPL + fakd, au centre réseau, en bes services, L

Mise en place d’Observium

Observium est un outil de supervision via SNMP.

Contrairement a Zabbix, il ne repose pas sur des agents installés, mais sur le
protocole SNMP (Simple Network Management Protocol).

Il a besoin de sa propre base de données interne (MariaDB) pour stocker les données
collectées.

Ici, Observium servira a comparer ses résultats avec Zabbix et a montrer que
plusieurs solutions existent.

Installation d’Observium
On suit la documentation : https://docs.observium.org/install_debian/
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https://docs.observium.org/install_debian/

On se rend dans la partie Automated Installation pour récupérer le script
d'installation :

wget http./www.observium.org/observium_installscript.sh

chmod +x observium_installscript.sh

.Jobservium_installscript.sh

Le script se charge automatiquement de:
- Installer Apache, MariaDB, PHP et toutes les dépendances nécessaires.
- Créer un utilisateur systeme observium et les bons répertoires.
- Télécharger et décompresser la derniére version Observium Community.
- Créer et initialiser la base de données Observium.
- Créer le fichier de configuration config.php.
- Configurer Apache pour servir l'interface web d'Observium.
- Activer SNMPD pour que la VM Observium puisse aussi s'auto-superviser.

Résultat : on arrive directement a une installation fonctionnelle avec l'interface web
accessible depuis http://10.10.0.50.

Pendant l'installation:
On choisit la version Community Edition

Y - Utilise si on veut une supervision complémentaire a SNMP avec des données
spécifiques au systéme (processus, services, utilisation détaillée, etc.).

On peut ensuite se rendre sur l'interface web a I'adresse 10.10.0.50 et se connecter.
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L paiemia a4l

Pammerd e

Configurer SNMP sur les serveurs supervisés

(chat trame projet..)

¥ Dermdnder & ChatGPT

— b e gomneches & admin 7 HonboiD =l fde

Z, Configurer SNMP sur tes autres serveurs (Web, Zabbix, Wind ows)

Sur Lenuoc - apt Enstall Oy smepd -+ editer febofsnepdsmepd.cont . pour auborser s communawte
public.

= Sui Windows - activer I sarvice SMMP et définir [a communauté puhl i

1 Ajouter tes serveurs dans Cbservitm

fopE/ohseryiom
[ g

FE. =, php 18,018,036 public vic

Jod device.php 168, 14.8.38 @ mlic v

agentAddress udp:161,udp6: ;161
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@ Etape 1 — Modifier la configuration SNMP sur la Vi Zabbix (10.10.0.30}

Cureie b Pohier princiaa

i
raan ek e wreeny' e oot

Dwedarn, chercha |y hgree parmrte (el oo souvent ay tout debut)

et remplace-b par:

i Laddfias. i Lk

oCme R0 W

0 — ‘arifiss cuie b s BN acrmisd e s

S e ) SRR A TR i s b T

- brainfbar ks jereips SHBR

ddebiian -al
bian nmpwalk =vZc -c public 16.19.8.2 e T
iknown Object Idenmtifier (Sub-id not found: (top) -= system)
arvium:~§ i

Procédures:

Grafana
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Installation depuis dépbt officiel.

Connexion a la base Zabbix.

Création de dashboards personnalisés (indicateurs clés).
Observium

Installation (LAMP + Observium).

Activer/configurer SNMP sur les machines (Linux + Windows).
Ajouter les équipements dans Observium.

Vérifier la collecte des données.

Comparaison

Avantages/inconvénients de Zabbix vs Observium.

Apport de Grafana pour les dashboards.

Sécurité

HTTPS:

Sur chaque machine:
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B Etape 0 - Modules et répertoire commun
i A fasre sur EthIJE WA [avamt de gér.nrnr les certificats)

hesh r‘_’_ Loper = code
siwk ant UpiaL e

sudo apt inctall -y opencsl apache?

siido alderwn] 52| headers rewrite

sudo mkch p JSotctfss]/localcorts

SikE ¢l | 750 fetedss]l M localoerts

& Etape 1- Générer les certificats auto-signés

Sur chagque machine, adapte smplement e CN et 1P &

= vM Web (10.10,0.20)

b ;_-I' Lo peT W fDds
il aopenssl feq -x509 -newkey Foa pE -ghash -Jdays 65 -nodes
-peyout febc/sal i local cert s fweh. ey
out fete /==l flocalcerts/web.crt )
-5t

-l |

e ¢ heecdl g e AL BoCa DosrTs Sl Kay

B WM Zabbix (10.10.0.30)

Eskalh

pHlo opepsn] reg -x50B0 -newlgey rRaiiag -chalrshe -days 365 -nodes
et feto M eSS oAl eriss 2ablis, key
aut fetef=sl/localcerts frabbas.crt A

L0

-addnat

G fetefsslf Lecnloerts S ralibiy, key
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B b Grafana (10.10.0.40)

sudo openssl reg -x5B9 -newkey rsac P8 - sha?se -days 365 -nodes

-keyout fetcfsslflocalcerts/gratana kay

it Jetefgsd s Lo al co

vEREl -shadse -days 365 -nodes

um. key &,

- aldant

| R fetctsslilocalcertsfobservium. key
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® Etape 2 - Configurer Apache (VM Web / Zabbix / Observium)

A) Créer un site HTTPS
Exemple pour Zabbix :

bash

il | Tt .".-l;l{.-\. hez2fatites-avatlablefzabbls-ss], conf >Mdevfnull <<
dtirtual Host *T:a43%2

SECVErfame 10,1898, 539

SSLEmEine om
ssicertificateFile fetcfssLf localcertsfrabbix. ort

sslCertificatekeyFile Jetofsshf localcerts/zabbix, key

Header always t X-Cantert-Type-Dptions
Header always sof ¥-Frame-Options
cfvirtualHosts

ECNF

msdo oZeasite rabbix-ssl. conf

sipdn systemcl]l releoad apache?

'T-'l o be oo

MiEme modele pour wab-ssl.conf (DocumentRoot Mwar sy htnl ] et ebservium-ssboonf {DocumentRoot

Joptfobzerviumihiml |, en sdaptant Servertame &1 les cheming  oortykey .

B} Redirection HTTF — HTTPS
Sur chacune des tiois Vs

Exas

L | Setofapachelfsites-avall able/os-defanlt . cont »foevimill <«
afirtoalHost ®:2ee

AewriteErgina On

Al teloes B{HTTRS ) l=0n

Aear-ITerule ~ 0. "1 BETps: SR TR _HIT 3 [H=381,1L]
< Wirtmalbosts

FOIF

wudo sysbemct] relos] apaches?
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£¥ Etape 2 - Configurer Grafana en HTTPS natif
Editer Jfetefgrafana/ grafamn. ini
nashi I;- O[T B LR
sudn mano Jetefgrafanafgrafana. ini
Drans la sechion [server ], mets
5:. npier b ooge
= https

= fetc/asl/localcerts/grafana.ork

= fotcfssl flocal certsfprafama, key

e aystemctl restart gratana-seryer

sudo systemctl enol prafana- server

Boods - bty 10, TO0LE0; 20000 =

g Etape 4 — Pare-feu (si UPW actif)

Sur chague Vi |

s
sudo utw allow 8437tcp

cadd utw allow J80R/Top

sudo ufw relosd
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® Etape 5 — Tests rapides

Depuis la VM elle-méme :

curl kI hEtps: /10, A0 8. M3 7
LT KT https: s f1ec1a, %. 3ey ali s
curl -kKI hitpo:d Ji6 A6 0, 58 JoHs

turl -kx hitps: /g8 8. 58y

k ignane & warning & auto-gigne [nonmal ).

Depuls ton poste Windows &

t-MetConnectlion 16.18.68.28 -Port 443
NeltConmect ion B 188,38 -Porl 443
HETLONmCTIon 18, 1. 9.8 -5t iR

METCOMERC T ion 19,188, %0 -l 443

PUIS uvTe |

B Résumé visuel
Wi IP HTTFE wia

Web + BDO 1010020 Apacho?
Faibds 101030 Anacha?
i el L DR T grafanasm

Ol iim 10 1G5 L
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S

Hie fait partie de la commande  oqeas
i malesmsant |'|I|.=||'||:| U CTEEE Un L

Gracea -subd, tu fournis direciement tou

Detail de chague champ :

Abrdraiation Signifcataan Ca jue §u ks i

Courtry Code pays 4 2 letres — P& pour France

Staba £ P DA Qi chsnaiament — Sac s

|.J{£|I|'.l il - irdsboery

Chnenrstion T derd e {om snirenries o e pme —  J81S

Qigamisaticesl Ling Lnibd O S —

LreEngim M aime L acery ol Serwmin dra S0 P — k1w e,

scp root@10.10.0.20:/etc/ssl/localcerts/web.crt C:\Users\sTON_USER>\Desktop\

Mise en place des accés HTTPS avec certificats auto-signés.
Documentation des mots de passe robustes.

Archivage des fichiers de configuration.

Résultats et Tests

Présentation des scénarios de panne et des résultats observés.
Graphiques et captures d'écran.

Validation que les alertes fonctionnent bien.
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