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Glossaire

Active Directory (AD) : Annuaire des utilisateurs et des ordinateurs
présents dans le domaine de l'entreprise

Administrateur : Compte avec des droits supérieurs a ceux d'un utilisateur normal.

Bastion : Permet de protéger I'acceés aux ressources en étant le point
d’acces centralisé

DHCP : Permet I'attribution des adresses IP a chaque poste. Puis le service
DNS qui agit comme un annuaire et permet de convertir les adresses IP
vers des Url ou inversement.

Domaine : Structure logique regroupant des utilisateurs, ordinateurs et
ressources partageant une base de données Active Directory commune et
des politiques de sécurité unifiées.

DNS : Annuaire informatique permettant de convertir les adresses IP vers
des URL ou inversement.

Poste de travail : Ordinateur utilisé par un utilisateur

RDP : Protocole permettant a un utilisateur de se connecter a distance sur
un poste ou un serveur

Serveur : Ordinateur centralisé fournissant des services et ressources
(fichiers, applications, authentification) aux postes de travail du réseau.

Utilisateur : Compte individuel créé dans Active Directory permettant a
une personne de s'authentifier et d'accéder aux ressources du domaine
selon ses droits.

VPN : Abréviation de Virtual Private Network, connexion sécurisée entre
deux réseaux

Enzo ROESCH 4



Partie 1: Proposition technique

Pour satisfaire aux besoins de I'entreprise Experty, plusieurs solutions
doivent étre mises en place, que ce soit au niveau matériel ou logiciel.

I. Schéma du domaine Experty

Dans le cadre de I'implémentation de l'infrastructure, la structure suivante avait
été implémentée:

- Deux serveurs contréleurs de domaine

- Deux serveurs de fichiers

- Unserveur d'impression

- Un serveur de sauvegarde
- Un serveur pour les outils d'administration a distance

Deux onduleurs sont aussi nécessaires pour garantir un service continu en
cas de coupure de courant.

Pour répondre aux nouveaux besoins de l'entreprise Experty, I'infrascture
de I'ESN doit aussi évoluer
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Un technicien ceuvrant de chez lui ou d'un autre réseau doit pouvoir
accéder en toute sécurité aux ressources de I'ESN et de Experty. Pour ce
faire, des routeurs Netgate intégrant la solution PFSense doivent étre mis en
place. La mise en place d'un bastion est aussi nécessaire avec la solution

Teleport.

Différentes ressources sont aussi nécessaires pour répondre au besoin de
support technique. Pour cela, des serveurs doivent étre mis en place
comprenant les solutions suivantes:

- GestSup pour la gestion des tiquets
- Veeam pour sauvegarder le systeme GestSup
- PRTG pour la supervision des équipements réseaux

Experty : Administration a distance sécurisé
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II. Liste du matériel

Plusieurs types de matériel différents sont nécessaires pour la mise en place de
I'infrastructure.

A. Serveurs

Tout d'abord, quatre serveurs sont nécessaires. Pour ce faire, les serveurs
DELL PowerEdge R660 Serveur rack Smart Selection ont été sélectionné.
Ceux-ci ont un processeur Intel® Xeon® Silver 4410Y 2 GHz, 12C/24T, 16 GT/s,
cache 30 Mo, Turbo, HT (150 W), mémoire DDR5 a 4 000 MHz, ainsi qu'une
mémoire de 32 Go RDIMM, 5600 MT/s, double rangée. Ils sont aussi équipés
de disques SSD 480 Go SATA lecture intensive 6 Gbit/s 512e 2,5" AG a
enfichage a chaud, 1 écriture par jour.
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Figure 3 Serveur DELL

B. Routeur

Comme évoqué auparavant, des routeurs Netgate 2100 sont nécessaires.
Ceux-ci integrent la solution PFSense et ont une interface web pour les
configurer. Ce modéle est prévu pour des petites entreprises.

Figure 4 Routeur Netgate 2100

Voici ces performances:
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Figure 5 Performances Netgate 2100
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C. Baie

Une baie est nécessaire pour sécuriser les serveurs, la baie APC NetShelter
SX Enclosure with Sides - Rack - noir - 42U - 19" est adaptée de par sa taille

et la sécurité qu’elle apporte (fermeture par clé)'.

Figure 6 Baie APC NetShelter

D. Cables complémentaires

Des cables complémentaires a ceux déja présents dans les locaux peuvent
étre nécessaires pour connecter les serveurs dans la baie, par exemple des
cables ethernet de 50cm, Tm ou 3m peuvent étre nécessaires.

E. Licences windows server 2022

Des licences sont nécessaires pour les serveurs, ici des licences Microsoft
Windows Server 2022 Standard - 16 noyaux.

Thttps://www.inmac-wstore.com/apc-netshelter-sx-enclosure-with-sides-rack-42u/p2048821.htm
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& Microsoft

Windows Server
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Figure 7 Licence Windows Server

lll. Solutions applicatives

A. PFSense

PFSense est systeme d'exploitation permettant la mise en place d'un
parefeu. Celui-ci permet de créer des regles pour le trafic.

Flisense
CPMMTRITY FOITEIN
Firewall / Rules/ OpenVPN wEe
The changes havo been sppliod successfully. The fireanll nales are row relosding in the background &
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Figure 8 Regles sur le PFSense de I'ESN

Il permet aussi de faciliter la mise en place de VPN, a travers l'outil
OpenVPN. La configuration est faite sur le PFSense, puis un client est créé
et peut étre installé sur différents systemes d'exploitation, comme

Windows 11 par exemple.
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5 &3 Connexion OpenVPN (pfSense-UDP4-1194-snied-config) - O *
[ Etat actuel: Connecté
Tue Dec 16 22:29:32 2025 Set TAP-Windows TUN subnet mode network Aocal/netmask
1 Tue Dec 16 22:25:32 2025 Notified TAP-Windows driver to set a DHCP IP/netmask of 11
Tue Dec 16 22:2%:32 2025 Successful ARP Flush on interface [25] {ECB349AE-2AEE-47
Tue Dec 16 22:29:32 2025 |Pv4 MTU set to 1500 on interface 25 using service
Tue Dec 16 22:29:37 2025 Initialization Sequence Completed
I
]
£ >
Adresse |P assignée: 10.10.4.2
4 Octets entrants - 11336 (11.1 KiB) sortantz : 31713 (310 OpenVPN GUI 11.45.0.0/26.7
1 Déconnecter Reprendre Fermer
I

Figure 10 Client OpenVPN sur Windows

PFSense permet aussi de mettre en place des tunnels IPSec. Par exemple
ici entre le réseau de I'ESN et |le réseau d'Experty.
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Figure 11 Tunnel IPSec

PFSense peut aussi servir de DNS si un serveur DNS n'est pas déja présent
dans le réseau.
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Figure 12 Configuration d'un Host avec le DNS Resolver du PFSense de 'ESN

B. GestSup

GestSup est une solution de gestion de tickets de supports et
d'équipements. Elle permet aux utilisateurs d'experty d'ouvrir des tickets
lorsqu’un incident survient ou lorsgu’ils ont des requétes techniques. Les
techniciens de I'ESN peuvent alors gérer ces tickets.

Cette solution est connectée a I'active directory d’'Experty pour permettre
aux utilisateurs de s'identifier avec leurs logins habituels.

Enzo ROESCH
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Figure 13 Accueil de GestSup avec le compte technicien de I'ESN

C. PRTG Network monitor

PRTG Network Monitor est une solution permettant la supervision des
équipements réseaux. Elle permet de surveiller I'état des équipements et
d’alerter si un incident survient. Ici, I'infrastructure réseau de I'ESN est celle
surveillée, mais il est aussi possible de superviser celle d'Experty si besoin
est.
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Figure 14 Accueil de la solution PRTG

La solution génere automatiquement une carte réseau, ce qui peut étre
trés pratique pour la documentation ou pour résoudre des incidents.

Enzo ROESCH
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Figure 15 Carte réseau de I'ESN

D. Veeam

Veeam est une solution de sauvegarde et récupération. Veeam va
permettre de sauvegarder des systemes entiers ou juste certains volumes
ou fichiers au choix, pour permettre une récupération en cas d'incident.

Choose what data you want to back up from this computer

Name
Backup mode (X) Entire machine (recommended)

Destination Back up the entire host for fast recovery on any level.
Location
Schedule { ) Volume level backup

summary Back up images of selected partitions and volumes.

{ ) File level backup

Back up individual files and folders.

[ ] Disable snapshot
Crash-consistent file-level backup without snapshot.

[Prev] [Next] [Cancel]

Figure 16 Choix des supports a sauvegarder
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Un agent Veeam est installé sur chaque systéeme dont une sauvegarde est
souhaitée. Cette sauvegarde peut étre faite au rythme souhaité.

Choose when you want backup jab té be started automaticslly

Hame
Backup noda [x] Fun the job automatically
Destinatian
Network

= Schedule

Daily at: o : A |

[X] Monday [ %] saturday
[E] Tuessday [¥] sunday
[5] Wednesday

[u] 1hur5da?

[£] Fraday

[Pres] [Mext] [Cancel]

Figure 17 Choix du rythme de la sauvegarde dans Veeam

Elle peut étre sauvegardée sur le serveur concerné en local (non
recommandé pour des raisons de sécurité), sur un support externe ou
dans un dossier partagé, hébergé sur un autre serveur.

Choose where you want to back up your data to

Mame (1 Local

Backup mode Back up to a locally attached storage device.
Destination
Hetwaork (%) Shared Folder

schedule Back up to a network location (SMB or MFS).
SLmmary
[ 1 veeam backup repository

Back up to a repository managed by & Backup serwver.

[Frev] [Mext] [Cancel]

Figure 18 Choix de la destination de la sauvegarde

Enzo ROESCH
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Pour I'ESN, le choix a été fait de sauvegarder le serveur hébergeant la
solution GestSup dans un dossier partagé, hébergé sur un serveur
windows dans le méme réseaul.
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Figure 19 Dossier partagé de sauvegarde
veeam

E. Teleport

Teleport est solution permettant un accés Zero Trust aux serveurs et aux
applications grace a différents protocoles. Les utilisateurs ont un utilisateur
avec des rbles dédiés dans Teleport leur donnant I'acces que a certaines
ressources.

Pour le technicien de I'ESN, celui-ci a acces a Teleport seulement au travers
du VPN et a son utilisateur dédié lui permettant seulement 'acces avec
son utilisateur de I'Active Directory au domain controller de Experty avec
un bureau a distance (RDP).
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Figure 20 Accueil de Teleport pour I'administrateur
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Figure 21 Acces au bureau a distance du DC1 Experty

Teleport permet d'enregistrer les sessions des utilisateurs et de faire des
logs des actions.

IV. Politique de Sauvegarde

Tout comme pour le premier projet Experty, une politique de
sauvegarde doit étre déterminée. Ici il est important de garantir la
sécurité du systeme de support pour avoir un suivi sans encombre.

Pour cela le systéeme GestSup est sauvegardé avec la solution Veeam.

La solution sauvegarde le systeme entier tous les jours a 00 :40 et la
sauvegarde est retenue pendant une période de 7 jours. Cela permet de
rétablir le systeme en cas d'incident.

Enzo ROESCH
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Partie 2 : Proposition tarifaire

Au sein de la proposition tarifaire doivent étre distingués la proposition
pour le matériel comprenant les colts de chaque solution matérielle et la
proposition tarifaire pour la prestation réalisée.

|.  Proposition pour le matériel

Quantité

Serveur 4 25735 €
Routeurs 2 630 €
Baie 1 1901,61€
Licences Windows 2 748,88€
Server 2022

Il.  Proposition pour la prestation

Quantité

Réalisation de la 1 1000€
documentation

Intervention technicien | 2 3000€

Support technigue 1 1901,61€/ an

Enzo ROESCH
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Partie 3 : Planning déploiement

Au niveau du déploiement, celui-ci est prévu sur deux jours.

Installation physique de la baie | 1 2h 1°" jour
avec les serveurs et routeur
Déploiement PFSense 1 5h 1% jour
Déploiement de GestSup etla 1 3h 2eme
sauvegarde jour
Déploiement Teleport 1 3h 2eme
jour
Déploiement PRTG 1 2h 2eme
jour

Enzo ROESCH
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Annexes

l. Procédures

Les procédures qui suivent ont été faites pour le déploiement des
différentes solutions évoquées plus haut.

A. Pfsense

1. Installation de base
Assigner les adresses |IP aux interfaces LAN et WAN :

FreeB5D-amdb4 (pfSense.home.arpal (ttyvd)
UMnare Uirtual Machine - Hetgate Dewice ID: 25bf76fbHe?f3d9e25al
#x# llelcome to pfSense 2.7.2-RELEASE (amdbB64) on pfSense ===

HAN (man) -» lefB -
LAN (lan) -» lel -» wd: 1A.18.2.12-24

H) Logout (S3H only) 9) pfTop

1) Assign Interfaces 1) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update froM console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configquration
7)Y Ping host 16) Restart PHP-FPHM

8) Shell

Enter an option: [

Assigner a I'interface WAN :

Entrer 2 comme option. Ensuite taper 1 pour accéder aux parametres de
I'intrerface WAN. Mettre n pour le DHCP, puis renseigner I'adresse WAN du
pfsense ainsi que le masque de sous-réseau en notation CIDR. Puis
renseigner l'adresse de la passerelle
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du WAN pour l'upstream gateway adress.

Enter an option: 2
Available interfaces:

1 - HAN (leB - dhcp, dhcpB)
2 - LAN (lel - static)

Enter the number of the interface you Wwish to configure:

Configure IPv4 address HAN interface wvia DHCP? (ysn) n

Enter the new HAN IPv4 address. Press <ENTER> for none:
> 18.28.1.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.qg. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 g

Enter the new HAN IPv4 subnet hit count (1 to 32):
> 29

For a HWAN, enter the new WAH IPwd upstream gateway address.
For a LAN, press {ENTER> for none:

> i
Ensuite faire non pour tout ce qui concerne I'lPv6 et refuser 'activation du
DHCP sur le WAN :

For a HAN, enter the mew WAN IPv4 upstream gateway address.
For a LAN, press <{ENTER> for none:
?

Configure IPuB address HAN interface via DHCPGE? (ysn) n

Enter the new HAN IPub address. Press <ENTER> for none:
>

Do you want to enable the DHCP =server om HAN? (ps/n) n
Disabling IPuwd4 DHCPD...
Disabling IPu6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysn) nfj

Faire de méme avec l'interface LAN. Résultat :

Enzo ROESCH
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The IPv4 LAN address has been set to 18.18.1.253-24
You can now access the webConfigurator by opening the following URL in your web
browser:

https:/-18.18.1.253~

Press <ENTER> to continue.
UMware Uirtual Machine - Netgate Device ID: 25bf76fbHe?7f3d9e25al

=#x Helcome to pfSense 2.7.2-RELEASE (amMdB64) on pfSense ==

WAN (wan) -> leB -> wvd: 18.28.1.1-29
LAN (lan) -» lel -> wvd: 18.18.1.253-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable 3Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: SJj

Aller sur un ordinateur/serveur dans le méme réseau, sur un navigateur et
entrer I'adresse IP LAN du PFSense pour accéder a la page de connexion,
utiliser admin/pfsense en login:

o . o

[Zisense

EIGM IR

Cliquer sur « Change the password in the User Manager” et changer le
mot de passe:
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Aller dans Interface, WAN, défiler la derniére section intitulée Reserved
Networks et désactiver Block private networks et Block bogon networks :
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Pour tester si la connexion est bien possible entre les pfsense, rajouter
pour le WAN dans Firewall, Rules, WAN, la regle IPv4 ICMP Any et faire un

ping :

Firevwall / Rules) Wil el [E @

Aules [Orag b= Chenge Cirder|

e Srake el Hmave L] Iembsa b Fml falemay LT lmdaw Hasrrplwn Erfiem
I~ o d T = = = = = == k--'-;-\";:-lf'“
o
2. OpenVPN

a. Créer le certificat
Aller dans System, certificates, Authorities et cliquer sur Add :

Flisense

Hyra brprnt (L L Caritepwn Drriegawsel Vprer wilmw ]

Renseigner les informations comme suit :

Enzo ROESCH
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b. Créer les utilisateurs
Aller dans System, User Manager, Users:

System / Lser Manager [ Uszers @

g PR e
—
E=T T = i 8 EEidsk B i

D g wwa e Slreepephe w g -‘;

Cliquer sur Add, remplir les informations nécessaires et cocher Click to create a
user certificate :
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c. Création du serveur OpenVPN
Aller dans VPN, OpenVPN et cliquer sur Wizards:

ETL Fridusal ! Pur Fanrd Frlaass Frhmbr * Ly i Irraling Falmar
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Suivre le wizard :

WzEerd S DBV Remold Acoess Bemver Seiug / L7

DpenVEM Hpmdle Socess Sereet Helup

Thils v will gkl gl encs deduegh an -DparnTH Betcts AcciEs T S

Tha wlsed ey b sboopeed w wny s by clokdng tha logo Irege il 1ie kg of B aecone

Ealoul an Sulhenlicavks Backmid Tras

Ty o Tt 5l S rpus "

Wizerd / OpenVPh Bemote Access Server Selup ¢ Cerlibcale Authaniy Selaciion L7

werAtH Lemais Lepnrs Sames Teinn Mo

Chosae a Carificabs Autdarily (CA)

Pt Twala farfawity WP By C8 =

Ensuite cliquer sur Add new certificate :

Wizard ¥ OpenPH Remote Accass Servar-Satun | Server Gertificate Sslection (7]

ari VU Ay e S e Wizeed
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Renseigner le nom:

Wizard ! OpenvPN Remote Accels Ssrver Setup /- Serdar Setup L7

i d md & 1 P g ¥
il e

3
Lecnl Fori 175

Renseigner la partie Tunnel settings comme suit :
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Indiquer I'adresse 10.10.2.254 en serveur DNS et faire next :

DHE Dulauh Darads

ENE S ©

THE Sarver 1

Cocher Firewall Rule et OpenVPN Rule:

Wzeid 7 Open¥YFHN Remote Access Sarver Setup ! Firaviall Aule Configuration

Gparki'y Bnmsons Aropm
) e adl 1me saf Baaa §

Al conl pasrsg o bk

e o | Cabch g e i) gy wmll @nh
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Terminer le wizard:

Wirard | Open¥PN Hemots Accsns Sergal Sedup f Finlshadi

Coprd TH Ramcts oo ye Ransr Gaup BMoesd

Ermwes 10 Syarae - Pooosges el nusl e Dos PN e oo packags

Résultat:

VPN OpanVPH § Servare

i
[P
miwrincs

Proiocs 7 Perk Tumrel Wi Kely | Crypin Desorphoe Lohars
Wi el i (CRLE T Mod: Aot s Acceas ¢ BSLITLS + Liesr &gh T FiE
iy Duwta C geain; 48 50 B4-00000 A& ¥ i TP E K 15 &F L R |

Ensuite vérifier que la regle concernant le VPN s'est bien créée dans
Firewall, Rules, WAN :

Firewall ¢ 2ufes /. OpenviPy

Huise Frodoe o ] Py Dealnrdca P Oadesmy Dhrmsa Schecads Do jipd o Botican
o 4T 8 g F i . i

L O ETLTE Lo LR TY | g FOSEE

BT RE

Aller dans System, Package Manager, Available packages et installer
openvpn-client-export en cliquant sur install :
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Sygtem / Package Manager / Avalohhe Packages [7]
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Ensuite aller dans VPN, OpenVPN, Client export et défiler jusqu’a OpenVPN Clients

HE Corikcwis Hars Pazaii

e b T Y S —

- Lilininyt eiwbirive Wil |24 T a0

Wbty |l 6 TR e WA vt

Télécharger le client adapté et l'installer sur le poste cible :

B r Erdrwt Teichargemmria
m B Barisge BT Fa e s 4 spodkstion
- & ¢ CEPC # TE&hegements

[Ti—-— WA i = = JoE Tails
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B Burssii

"I" T il ﬂ operwvpa-piaeee LRS- 1154 mishint. . 10O 200 peliostan 1B K
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e
Freway e

Une fois l'installation terminée, ouvrir OpenVPN GUI et renseigner les identifiants

de connexion:

Etat actuel: En poure da e

'@ Connexion OpenVPM (pfSense-UDP4-1194-snied-config)

Tue Dec 16 23

Tue Dec 16 27 m pfsense-UDP4-1194-snied- config

Tue Dec 16 23

Tue Dec 16 27 Litilisateur: |5ﬂl

u-u-u-u-n-.-l

Mot de passe:

[ ] Enregistrer mot de passe

[ ok ]| |

Annuler

ifd] Windows [S5L (OpenS5L)] [LZ0] ]
gr), amdéd executable
LZ0 210

| Déconnecter | | Reprendre

OpenVPN GUI 11.45.0.0/2.6.7

Femer

La connexion se fera alors :
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5| 3 Connexion OpenVPN (pfSense-UDP4-1134-snied-config) — O *

Etat actuel: Connecté

Tue Dec 16 22:29:32 2025 Set TAP-Windows TUN subnet mode network docal/metmask A
1 Tue Dec 16 22:25:32 2025 MNotified TAP-Windows driverto set a DHCP IP/netmask of 11
Tue Dec 16 22:29:32 2025 Successful ARP Flush on interface [25] {ECBI49AE-2AEE-4S
Tue Dec 16 22:29:32 2025 IPv4 MTU set to 1500 on interface 2% using service

Tue Dec 16 22:25:37 2025 Initialization Sequence Completed

£ >

Adresse |P assignée: 10.10.4.2
4 Octets entrants - 11336 (11.1 KiB) sortants : 31713 (310  OpenVPN GUI 11.45.0.0/26.7 l

L

Déconnecter Reprendre Fermer

Le PC aura alors acceés aux ressources du réseau spécifié lors de la création
du VPN.

3. IPSec
Aller dans VPN, IPSec:

YN Psec ) Timimsis = e

1] IEE Rarurge Tatamay Ayt e P1 Popeed P Traestores | BH-rp P1 Dupcripiine Siiom

Le renseigner de la maniére suivante en faisant bien attention aux
adresses réseaux :
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VPN / |Psec/ Tunnels / Bdit Phase 1 CE

Turies blitirs Chemis e Ehammd Lo

Deneration

Erinalniusl el Hym i b o

THE 5

IKE Enlpoini Confeguration

oy Eachange version

irtuerna Prtaonl

Intarlacs

Hemate Datwway

Phaas 1 Propossl [Auihenticeiion)

Wi tEeaiittic o Mol

Ky idleifiar - a .
e ieipeifior

Fra-Ghemd Ky

Phase T Propaasl I'FII:*;'lnlu"! Algarithm )

Encryptinn ther . ¥ ” o v - y

e~ RN

Copier la Pre-Shared Key pour l'utiliser lors de la création du P1sur l'autre
PFSense. Valider.

Retourner sur VPN, IPSec si ce n'est pas déja le cas, puis cliquer sur Show
Phase 2 Entries:
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Ensuite cliquer Add P2 :

VER S P Turmels [= RESR il 7]
ol "
E——
O B Asveds Deesy e Meid F1 Fraiscd F1 Trasatams BT OH Grmaa 1 D ripddoni LT

I ¥t  wen i B STRLY 1ol (i [ il Fajunty FLHE

10230113

B Mode  Loosl Sobesi Aproia Sutret ¥ Peooond F1 Trumwkeren i b Mueihods Do g P s

ol

(i
Renseigner les informations suivantes en faisant bien attention au réseau choisi :

Fnakid [iuatla Foy rrany [ weiry e und reesapieg 4 froes s il

prsal T EE G o 1] 2

P T HAT war st wo

Fremiie Hateokh
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Valider et faire la méme démarche sur I'autre PFSense. Puis aller dans
Status, IPSec et cliguer sur Connect P1and P2s:

Baties f [Paas ) Tverveny

Tl =la B8
I Taicspims Limal Barmrs ERL ] Tesmy Eigs Bipns
raal Mas Tiraal Bipars o113 m 1o Irsasaried
et 1 fiai % m
[ [e—_
aQ
| s'établit al :
Le tunnel s'établit alors:
Bias . IPsec [ Dhnangiew Ca=wiEe
ADiz
L1 Hemin T [ Smrrde [ Twemin g Blakii
L] i T Enmpely BRSO [ SRkl Bl Bwbeyl dE2 N AEL B ADS (BCAEE
F etz 61 3101 250 i 1L W Frdat [hnaldsd PRdar SrlaZ S T
k-0 o=l L R T A4 LS o ML 1% .
e e e e
B e T FHE S

Aller dans Firewall, Rules et ajouter sur les deux Pfsense une regle

permettant tout trafic d'un réseau a l'autre. Pour cela cliquer sur Add et
renseigner la regle ainsi (en adaptant les réseaux) :
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Firewall  Fules [ Edit E kO

Dt bbwr! Ningiey f i

[T . .

Sakchrd i ey

Proteal

4. Ajuster les regles des Firewalls
Pour le Pfsense de I'ESN, aller dans Firewall, Rules, OpenVPN et renseigner
des regles permettant le trafic vers chacun des serveurs qui doivent
pouvoir étre accessibles a partir du VPN, faire Add et renseigner la regle
avec I'adresse de destination du serveur :

Firewall f Fiiee ! OparyPh -

it it A VTR, e L#OEEX
& 0 =
I Oy e LACEEx

0
Pour le PFSense de Experty, aller dans Firewall, Rules, IPsec et créer une regle pour
permettre le trafic du réseau de I'ESN vers le domaine controller :
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B. Linux GetSup
1. Installation de GestSup

Installer une debian 12, la mettre a jour.

Soit faire une installation automatique en exécutant la commande : apt
install curl -y && curl -s https://gestsup.fr/install.debl2.sh | bash

Ou alors faire une installation manuelle :

Installer les dépendances nécessaires :

apt install apache2 mariadb-server unzip curl ntp

cron -y apt install php libapache2-mod-php -y

apt install
php-{common,curl,gd,imap,intl,ldap,mbstring,mysqgl,xml,zip} -y
Créer 'utilisateur de la base de données dans MariaDB::

mariadb -u root

CREATE USER 'gestsup'@'localhost' IDENTIFIED BY
'vassword'; GRANT ALL PRIVILEGES ON **TO
'gestsup'@'localhost’; FLUSH PRIVILEGES;

exit
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https://gestsup.fr/install.deb12.sh

root@Debian: fhome/debian# mariadb -u root

Welcome to the MariaDBE monitor. Commands end with ; or \g.
Your MariaDB connection id 1is 31

Server version: 18.11.14-MariaDB-8+debl12u2? Debian 12

Copyright (c) 28008, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '“h' for help. Type '‘c' to clear the current input statement.

MariaDB [(none)]> CREATE USER 'gestsup'@' Llocalhost' IDENTIFIED BY 'password';
Query OK, 8 rows affected (9,081 sec)

Mar1iaDB [(none)]> GRANT ALL PRIVILEGES ON *.* TO 'gestsup'@'i::rf"'
Query 0K, 8 rows affected (0,000 sec)

MariaDB [(nc
Query 0K, @
MariaDB [({none)]>

Faire mysql_secure_installation pour sécuriser la base de données :
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root@ebian: /home/debian# mysql_secure_installation

MOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, s sfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n
Switch to unix_socket authentication [¥/n] n

skipping.

You already have your root account protected, so you can safely answer 'n
Change the root password? [Y/n] n

skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone canne 55 at the root password from the network.

Disallow root login remotely? [Y/n] y

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to 1t? [¥Y/n] y
- Dropping test database...
... SU 5!

rivileges on test database...

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Aller dans nano /fetc/php/8.2/apache2/php.ini et modifier les paramétres suivants :

mMax_execution_time = 480
memory_limit = 512M
upload_max_filesize = 8M
date.timezone =
Europe/Paris
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Maximum execution time of each script, in seconds

: N : This directive hardcoded to @ for the CLI SAPI
max_execution_time = 480

Date ]
Defines the default timezone used by the date functions

date.timezone = Europe/Paris]]

[

Puis modifier le fichier de configuration MariaDB nano
/etc/mysqgl/mariadb.conf.d/50-server.cnf en modifiant ceci, sachant que
pour le innodb, cela doit représenter minimum 25% de la RAM du serveur :

innodb_buffer_pool_size =
1G skip-name-resolve

# http: 1 om

: CT L3 I
innodb _pool_siz

Télécharger le fichier zip de GestSup : wget -P Avar/iwww/html
https://gestsup.fr/downloads/versions/current/version/gestsup_3.2.55.zip (ne
pas oublier d'ajuster le numéro de version a celle voulue)

Dézipper le fichier : unzip Aar/www/html/gestsup_3.2.55.zip -d
Nar/www/htm! Une fois le fichier dézippé, supprimer le fichier zip et
I'index par défaut :

rm
Nar/www/html/gestsup_3.2.55.zip
rm /ar/mww/html/index.html

Ajouter l'utilisateur gestsup avec son mot de passe : adduser gestsup
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--ingroup www-data (si le debian renvoie adduser : command not found,
faire export PATH="$PATH:/sbin:/usr/sbin:usr/local/sbin" et la commande
marchera)
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Puis modifier les droits :

chown -R gestsup:www-data ivar/www/html/
find Nar/www/html/ -type d -exec chmod
750 {} \; find ~var/www/html/ -type f -exec
chmod 640 {} \; chmod 770 -R
Nar/www/html/upload

chmod 770 -R

Nar/www/html/images/model chmod

770 -R Nar/www/html/backup chmod

770 -R Nariwww/html/_SQL

chmod 660 Aar/www/html/connect.php

Attribuer une adresse statique a la vm en allant dans

Jetc/network/interfaces : allow-hotplug ens37
iface ens37 inet static

address 10.10.2.100/24

gateway 10.10.2.253

Redémarrer le service networking : systemctl restart networking et vérifier
en faisant ip a que I'adresse IP a bien été prise en compte.

Ensuite aller sur I'adresse IP/install et suivre I'installateur, bien mettre
I'utilisateur gestsup et son mot de passe (ici password) comme utilisateur:

Ok

A m 5

B inciakaoan .

AT

B skl i
il HEAgmar 0 ¥ E LEETEIL S
o (%
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Ensuite supprimer le répertoire install : rm -rf Avar/Avww/html/install/

Se connecter a I'adresse IP du serveur avec le mot de passe indiqué a la fin
de l'installation, puis un pop-up s'ouvre pour demander de changer le mot
de passe:

= [ R D oW

2. Ajouter le connecteur LDAP pour la connexion a I'Active Directory

a.Créer un compte dédié pour Gestsup dans |'Active
Directory Aller sur le DC et ouvrir Utilisateurs et ordinateurs
Active Directory :

T ey ) e . i gy
Fabli - e Afakes |

=anmOE2E B ARETEN
T P Fdai n..i—ﬂ-.—l-:l--'..,.:\, L i
I i ] [Agmm [P
Ll e gl LinTmebcd Ll | cir ol o i

g L P o [ Toksat cortgs a rm g
Sl beras o Fimpeme D § sy e
g T s Prohar i sras gy
I s r Lot o gy ans
A (g m e g s g P Dl oot F i

e Lt i b

Dérouler experty.local et faire un clic droit sur Users, Nouveau, et cliquer
sur Utilisateur :
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Renseigner les informations suivantes:
Plowal ot - LS Esrdeer =
L O darm - gty bzl Linary

e

Ham |'~3u- |

Bl B

5

LT

Figs o] et e e’ O | R A BT
fpremsd | ety e -
Hornds - andul’ # Wrdoren 2008

[EXFERTY: ||m |

N s
Renseigner le mot de passe, décocher |'utilisateur doit changer et cocher
L'utilisateur ne peut pas changer de mot de passe et Le mot n'expire jamais

Fdem | iy ik - LB mrimm bs

E Cemrupy  wepmty ey by |

P ey p sy |uuuu- |
ity o it 3 e Ii-u-u-i-H-H. I
m ] charge i o L]

] i gt vy o e e iy e i paeem
[ saon ol b 7 dapis s
Im[ER B
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Admin.202212

Récupérer le Distinguished Name de cet utilisateur, soit en faisant
Affichage, Fonctionnalités Avancées, clic droit sur |'utilisateur, Propriétés,
Editeurs d'attributs, distinguishedName, soit en allant sur Powershell et
faire cette commande::

Get-ADUser -ldentity gestsup-ldap | Select-Object
DistinguishedName Résultat: CN=GestSup,CN=Users,DC=experty,DC=local

Pour vérifier si le compte marche bien et que la connexion est bien établie,
faire apt install Idap-utils -y puis:

|dapsearch -x -H Idap://10.10.3.10:389-D
"CN=GestSup,CN=Users,DC=experty,DC=local"
-w "Admin.202212" -b "DC=experty,DC=local"

CN=GestSup Service Account,OU=SVC,OU=Experty,DC=experty,DC=local

b. Ajout du connecteur LDAP

Ensuite retourner sur GestSup, aller dans Administration, Parametres,
Connecteurs, LDAP et renseigner les informations suivantes (bien vérifier
dans quelle OU se situent les employés) :

B Mo

Cliquer sur Test du connecteur LDAP pour vérifier que tout est fonctionnel :

@

=" Conrariaur LOAF cppracarne

Puis cliquer sur valider.
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c. Synchronisation de I'Active Directory
Ensuite aller dans Administration, Utilisateurs et cliquer sur Synchronisation LDAP

> 2
2 Gestion des utilisateurs

+-5|j|:|||'_ ar wr uil st e = E._:|||||_|'-| eitsatan LOAP

& LHilisateurs actives (7) (5 LIiFEaRELIrS d&carmwes i)
L L BN
& Synchronisation : Active Directory = GestSup

B erifecatoon des Annuasires @
B reirbie O iKarei s Bovuli ek Tannusie ST Gheror il
B Morirs uslisbeury acif ot dans SeinSap T
0 Date 1722025 ThEL]

[ Modifscatizne 3 apparter dant GestSap
B Urlssiour ARsrrasr Alieeceian |aail et W Tl & A o
B ety Chaies Eofiyenus |reociemmss e iy ecall b aié & jde
B Lt Imaiegr Gchille Bimiseratd Ladmicee il (e ey, b al] g e e
B Ut =t ur Amele Directhon Sadirertiom@egenn o] b 208 s
B Utk yr kpbvigimia Fermupnse 0iormenoeSfesgerty Iocad | o £t o
- A FSTI Blphies CCuwil {30080 ek perty il & did crid
B Lt maieir Chef Secieur (e deuriiecperiy el & a6s pree
B 1 maimir Biorms dmw (et Se g ey, kv ali o rra —ew

& Lrleatour Subslterne Secbetr oo nounBescemyiocall & S oke

Poimilice 0o 2'uniisateurs & e tang Gasttan 9
fombre de oot jsateurs & mecre B jour ders Ges 5o 0
Pl b b (8 i Dt & gl Tt (Sairs CeebTSis 1)
Mombre di i isateurs & aotver dans GestSup 1 0

Les utilisateurs peuvent désormais se connecter avec les identifiants de
I’Active Directory de Experty. Attention, le serveur AD doit pouvoir étre
constamment joignable.
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C. PRTG

Installer un windows server 2022 et |ui attribuer une adresse statique, puis
aller sur Download and Install et télécharger PRTG :

DIPAESSLER poppicys  souumons ook GTSOUROES  BRETRIRS wapae  [ECICSITN o

PRTG (~)

Download and Install

Noter la clé de licence et son nom :

E_F‘_'A_EE'EI:EE FROOUCTS  SOLUMOME  PREOIMG SISOURCES PASSHERS Gl n e 1 g a

Thanks for downloading PRTG. f

Almost ready...

@ @ ©

Dessrdod saried siomarcaily Bix D et 1= Pl bl 10 Gl o L™
el To dessiload Lo Tesahi The Beiare kirg bedoow i sk A e
mrleded nopour meedin

LICENSE BRmes proging

PO | £ Sy

shpsr rmy ol e alaa
YR SO | R LS . e L i L

Puis lancer I'assistant d'installation :
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Suivre l'installateur et choisir Rapide en mode d'installation :
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L'installation se poursuit toute seule et se termine en ouvrant cette page:
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Faire connexion aprés avoir modifié le mot de passe pour accéder a la
page d'accueil :

Si=nenuis Adrminatrateur systeame PREG)

e — iy 5, i - —
E - K -
[ [R— et :

Aller sur Equipements pour voir |la carte réseau avec les différents
équipements détectés par PRTG :
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D. Bastion Teleport

1. Installation de Teleport

Installer une debian 12 et lui assigner une adresse |P statique en faisant nano
/etc/network/interfaces :

source Jetc/network/interfaces.d/*
# The Lloopback network interface
auto lo

iface lo inet loopback

# The primary network interface

éllow—hotplug ens33
iface ens33 inet dhep

allow-hotplug ens37
iface ens37 inet static

address 10.18.2.188/24

gateway 10.10.2.253

allow-hotplug ens37
iface ens37 inet static
address 10.10.2.100/24
gateway 10.10.2.253
dns-nameserver

10.10.2.253 Faire apt-get install

resolvcontf.

Redémarrer le networking : systemctl restart
networking Ensuite créer un répertoire teleport dans
lequel tout sera mis:

mkdir -p
Nar/lib/teleport cd
Nar/lib/teleport

Puis générer une clé privée : openssl genrsa -out privkey.pem 2048

Ensuite créer un fichier de configuration OpenSSL nano cert_config.cnf et
y coller ceci en adaptant le nom de domaine et I'adresse IP:

[red]
default_bits = 2048

prompt =no
default_md =
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sha256
distinguished_name = dn
reg_extensions = v3_req
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[dn]

C=FR

ST = Grand Est

L = Strasbourg

O = ESN

CN = teleport.esn.local

[V3_req]
subjectAltName = @alt_names

[alt_names]

DNS.1 = teleport.esn.local
DNS.2 = *teleport.esn.local
IP.1=10.10.2.100

Puis générer le certificate openssl:

openssl req -new -x509 -key privkey.pem -out fullchain.pem -days 365\
-config cert_config.cnf -extensions v3_req

Pour verifier si le certificat s'est bien généré : openss| x509 -in
fullchain.pem -text - noout | grep -Al "Subject Alternative Name"

"obtelabian ! Mear LS Telapert® spsnes Lo w5e Tul Lehaus. pir

Ensuite accorder les bons droits :
chmod 600 privkey.pem
chmod 644 fullchain.pem
chown -R root:root Aar/lib/teleport
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https://cdn.teleport.dev/install.sh

Ensuite faire:

teleport configure -o file --cluster-name=teleport.esn.local
--public-addr=teleport.esn.local:443
--cert-file=/var/lib/teleport/fullchain.pem
--key-file=/var/lib/teleport/privkey.pem

Puis démarrer le service teleport :

. Ajou du nom de I'héte dans le DNS

Sur PFSense, cliquer sur Services, DNS Resolver, défiler jusqu’a Host
Override et cliquer sur Add :
bl i

el P awrd vrmes o beaf L e |

Puis renseigner de la facon suivante :
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Sarnces ¢ DNS Resolver ) Genersl Settings / Bdit Host Owemide CE = e

Hoat dveride Ogdione

[

Dorrram o Lo

Farar i

#fidditizmsl Mames tar thia Hoed

Faire de méme pour expertydcl.experty.local avec en alias expertydcl.local :

Haai
Darsz

R fabfiris

Pemagden

Addittional Marmes for dhin Bz

Vérifier que teleport fonctionne en allant sur teleport.esn.local :
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Vivkcoma o Trispoet

Siune page blanche est la seule chose qui s'affiche, vérifier que Edge est a
jour, minimum au-dessus de 110 pour la version.

Vérifier que la debian teleport peut bien ping expertydc.experty.local.

3.Création du compte
administrateur Créer un utilisateur
Teleport en faisant

tctl users add admin \
--roles=editor,access \
--logins=root,debian

Cela fera un message comprenant un lien permettant de compléter la
création du compte de l'utilisateur:

Le suivre et compléter :

=
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Ajouter un moyen de MFA puis accéder a la page d'accueil de Teleport :

ot op MotiFector Gathe rdlostdan
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4. Ajouter le domaine experty

a. Configurations sur le DC

Aller sur le Domaine Controller, sur le gestionnaire de serveur, Gérer,
Ajouter, et cliquer sur Services de certificats Active Directory :

B i A b ol b

S lactionner clag ks Assistent Ajout de riles et de fonchieanakids b 4

SERVEUE O DEETINATE
Bty S | amm e ool
g X
AJOLTEr IBs nancionnadi2s raguises pour Sennces de
cerfibcats Actee Directony. 7 |
pition
Les bl savants sont e pour bs gechon de oethe bk e Bt Bt At

m fonctionnalid mas i re dorend pes obligaborement re instethis {1y EAD C8] smevart & crbes des
et Fa M Geruet B e cemPicalion o ks

pca rela asacoien paor
=t perer les cectificets
|dans diverses applicabons.

# Tigds dPadrminitrabion d= servaur chrbant
& Chgids o gadmi nestration oe rolas
@ Curls des senvices de <erilicats Active Threciany
[Cecaiic} Dusils da gection da Fagaibd da cetilficabos.

_\I"' Imcture &5 cufils d2 geshan (5 applaakle]

| Ayouber des fencscnralbse E Arnuler

TR Shirsatil Insidle I Arpuler |

Terminer I'installateur, puis retourner sur le Gestionnaire de serveur, cliquer
sur le drapeau puis Configurer les services de certificats Active Directory :

1 Cayelopwaticn peer- ddphee

-n rrim bpteon gy be sty e rm

T
Supiiner b i = lnamana ol

et L b L]

Le configurateur s'ouvre, valider la premiere page :
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Ensuite autorité de certification racine:
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Donner un nom a l'autorité de certification (ou laisser celui par défaut) :
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Laisser par défaut le reste puis valider la configuration en appuyant sur Configurer
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Puis retourner sur la debian hostant Teleport et faire cette commande :
tctl desktop bootstrap > configure-ad.psl. Cela va créer un script qui créé
un compte de service pour Teleport sur I'AD et créé deux GPO pour
sécuriser la connexion. Faire cat configure-ad.psl pour récupérer le script.

Aller sur le DC et exécuter le script en administrateur :

Enzo ROESCH 62



Coller le script et le lancer :

Une fois le script terminég, faire ceci :

$cert = New-SelfSignedCertificate *

-DnsName "expertydc.experty.local", "experty.local", "10.10.3.10" ~
-CertStorelLocation "Cert:\LocalMachine\My"

-KeyUsage KeyEncipherment, DigitalSignature °
-TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.1") °

-NotAfter (Get-Date).AddYears(5)

Vérifier avec la cormmande Get-ChildIitem Cert:\LocalMachine\My qu'il y a
bien deux certificats, par exemple :

6E73F4F4DAD7A0CC3A06EDB8C943525FF730CFCF
CN=experty-EXPERTYDC-

CA, DC=experty, DC=local
FIAFC8CIICEIE3C4700CFEABC4FE2BCOCO16D3ES
CN=expertydc.experty.local

Puis faire:

$thumbprint = "FIAFC8CIICEIE3C4700CFEABC4FE2BCOCO16D3EY"
$cert = Get-ltem "Cert\LocalMachine\My\$thumbprint"

$store = New-Object
System.Security.Cryptography.X509Certificates.X509Store("Root","Loc
alMachine ")
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$store.Open("ReadWrite")
$store.Add($cert)
$store.Close()

Et relancer le service NDTS avec la commande Restart-Service "NTDS"
-Force. Ensuite exporter le script avec la commande:

Export-Certificate -Cert

"Cert\LocalMachine\My\FIAFC8CI1ICETIE3C4700CFEABC4FE2BC9CO16D3E9"
-FilePath "C:\teleport-dc.cer" -Type CERT

Récupérer ce certificat pour le transférer sur la debian.

b. Configuration sur le serveur Teleport
Aller sur la debian hostant Teleport et créer un dossier pour les certificats : mkdir
-p
Nar/lib/teleport/certs. Y mettre le certificat créé auparavant.

on H .'I.: :--'I-Il'i'l'- "|'r'"':l
Rajouter une section sur Windows Desktop dans le fichier de
configuration de teleport : nano /etc/teleport .yaml (se référer a la section
LDAP du script) :

windows_desktop_service:
enabled: "yes"
listen_addr:
0.0.0.0:3028 Idap:
addr: '10.10.3.10:636'

domain: 'experty.local'

username: 'EXPERTY\svc-teleport'

sid: 'S-1-5-21-646546454-2773906599-3909544045-1604'
server_name: 'ExpertyDC.experty.local'
insecure_skip_verify: false

der_ca_file: var/lib/teleport/certs/teleport-ca.cer
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Redémarrer le service Teleport : systemctl restart teleport. Faire systemctl
status teleport pour vérifier que la connexion s'est bien établie et que les
ressources sont bien ajoutées:

Les machines du domaine devraient s'afficher sur l'interface web.
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c.Ajouter le rble dédié a la connection aux windows du
domaine Créer un fichier windows.yaml et y indiquer ceci :

kind: role
version: vb
metadata:

name: windows
spec:

allow:

windows_desktop_labels:
ki, 1kl

windows_desktop_logins: ["administrateur", "tesn"]

La ligne windows_desktop_logins corresponds aux utilisateurs dans
I'Active Directory.

Créer le role: tctl create -f windows.yaml

root@ebian: /etc# tctl create -f windows . yaml
2025-12-18T15:05:57.676+01:00 WARN Starting Teleport with a self-signs

attacks. config/configuration.go:1287
role "windows" has been created

Créer le user pour le technicien et lui donner les bons réles: tctl users
add tesn --roles=windows,access

Comme pour 'administrateur, se connecter au lien et suivre I'assistant.

Puis se connecter sur teleport.esn.local avec les logins de tesn et vérifier
gu'il est bien possible de se connecter a ExpertyDCl :
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E. Veeam

Avoir un windows server 2022 avec une adresse |P statique.

Si le serveur n'est pas membre d'un domaine, aller dans Paramétres,
Comptes, Autres utilisateurs et cliquer sur Ajouter un autre utilisateur sur
ce PC pour créer un utilisateur dédié a Veeam :

Pararmtrac

[ Ao Autres utilisateurs
panmet I Lutres utilisateurs

Forp } Bjoutsr Lin wutrd pRIREETEUF o ca P

b= Woginfarmatans
Yy Ophons dosconnexion

I M Avsres gt krabegrs

Faire un clic droit dans I'onglet du milieu, cliquer sur Nouvel utilisateur...
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Renseigner les informations nécessaires puis décocher L'utilisateur doit
changer le mot de passe et cocher L'utilisateur ne peut pas changer de
mot de passe et Le mot de passe n'expire jamais. Cliquer sur Créer :
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Créer un dossier pour les sauvegardes Veeam, puis faire un clic droit
dessus et aller dans les propriétés :
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Aller dans Partage et cliquer sur Partage Avancé, supprimer Tout le monde:
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Cliquer sur Ajouter et ajouter le groupe Administrateurs et I'utilisateur dédié:
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Aller dans I'onglet Sécurité et cliquer sur Avancé, cliquer sur Désactiver
I'héritage, supprimer Utilisateurs puis sur cliquer sur Ajouter :
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Cliquer sur Sélectionner un principal, renseigner le nom de l'utilisateur veeam :
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Valider le tout et retourner dans I'onglet Partage pour noter le chemin réseau :
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Aller sur le site de Veeam et télécharger le paquet pour debian:
https://wWww.yeeam.com/products/physical/linux-backup-recovery-dow
nload.html

Le mettre sur la vm linux que I'on souhaite sauvegarder, ici la debian
GestSup. Puis aller dans le répertoire ou se trouve le paquet et faire dpkg
-i ./veeam-release* && apt-get update

Ensuite faire apt-get install blksnap veeam :
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Faire apt-get install cifs-utils:

Et lancer Veeam en faisant simplement la commande veeam :
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Faire espace pour cocher puis aller sur Accept

License Agreements

= Agreements

You must accept the license terms to proceed
[¥] I accept the terms of the Veeam license agreement

https://www.veeam.com/eula.html
Local path: fusr/share/veeam/EULA

[¥] I accept the terms of the 3rd party components
license agreements

Jusr/share/veeam/3rdPartyNotices.txt

[Accept] [Cancel]

Suivre l'installateur puis faire C pour configurer la sauvegarde :
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La nommer:

Please specity backup job name

Job nama:
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Choose what data you want to back up from this computer

Name
Backup mode {X) Entire machine (recommended)
Destination Back up the entire host for fast recovery
Location
Schedule () volume level backup

Summary Back up images of selected partitions and wvolumes.

{ ) File lewvel backup
Back up individual files and folders.

[ 1 Disable snapshot
Crash-consistent file-level backup without snap

[Prev] [Next] [Cancel]

En destination choisir Shared folder puis sélectionner SMB et remplir avec
les informations du serveur :

A=t 11y #» reiwnirk  |oestisn To tackip to
Hitae I 1 A

Ans bup mzdds 1K | Ee

D& 1 iRaTinn

> Herwark fsramrg
L
Dnd i L

Fanzvic-di

Eatantven policy: [ == [ Brdwarseal]

[Prae] [Amet] [Cancel]

Choisir I'heure et les jours ou la sauvegarde est faite :

Choose wher you want backup jab te be started automatically

Hame
Backup mods L] Run the job automatically
Destinatian
Netwn rk

= Schedule

Oaily at: =B

[%] Menday [ %] saturday
[¥] Tuesday [k] Sunday

[%] wednesday
L[] Thursda-,-
[%] Fraday

[Pres] [Next] [Cancel]

Cocher Start job now et valider:
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La sauvegarde commence alors:

Attendre qu’elle soit complétée:

Un dossier comprenant la sauvegarde apparait alors sur le serveur windows :

EBC v Disque bocal (G » Yeean » Debian Siuvegandel
Moddie |= Fupe ll=
spuvegarde] vbm 1241 13133 e YELRA
Sauvegarde]_2025-12-18T1932 30 vbk 1641 2133 F B |

Il est possible de lancer une sauvegarde manuellement en allant sur
Veeam, faire S et sélectionner la sauvegarde a réaliser :
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