Renouvellement par masterisation
des postes clients d'une PME

Introduction

Ce projet a été réalisé dans le cadre de mon BTS SIO (option SISR), il a pour objectif
de répondre a un besoin concret de déploiement massif de postes de travail dans
une entreprise fictive nommeée EXPERTY. Cette entreprise souhaite renouveler son
parc informatique, composé de 80 postes, en déployant Windows 11 avec un
ensemble d'applications et de configurations spécifiques.

L'objectif principal est d'automatiser au maximum le processus de déploiement afin
de gagner du temps, garantir 'uniformité des installations et assurer un haut niveau
de sécurité. Pour cela, plusieurs outils seront testés et mis en ceuvre : NTLite pour la
création d'une image personnalisée, FOG pour le déploiement réseau en
environnement Linux, et WDS dans un environnement Windows.

Ce rapport présente la démarche adoptée, les outils utilisés, les procédures détaillées

pour chaque solution ainsi que les bonnes pratiques de sécurité appliguées, en se
basant notamment sur les recommandations de 'ANSSI| et de Microsoft.
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Cahier des charges

Le projet consiste a concevoir une procédure compléte permettant de déployer 80
postes clients Windows 11 dans I'entreprise EXPERTY. Ce déploiement devra inclure :

- La création d'une image Windows 11 personnalisée avec NTLite
- Le test d'un déploiement par clé USB
- Le test d'un déploiement par le réseau a I'aide de FOG
- Le test d'un déploiement réseau avec WDS
- L'intégration des logiciels suivants dans I'image:
- OpenOffice
- Adobe Reader
- 7zip
- Google Chrome (version entreprise)
- La configuration automatique de l'ouverture de Google Chrome sur 'URL
“www.intranet.local”
- La mise en ceuvre des bonnes pratiques de sécurité recommandées par 'ANSSI et
Microsoft
- La rédaction d'un rapport détaillé, comprenant toutes les procédures avec
captures d'écran

Le tout devra étre testé dans une maquette virtuelle, afin de valider le bon
fonctionnement des différentes méthodes de déploiement.
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Liste des Ressources pour ce Projet

Lien de téléchargement :

NLite

Rufus

FOG

Windows 11 iso
Windows Server 2022 iso
Debian 12 iso

Chrome Entreprise
Adobe Reader

OpenOffice
7zip

Microsoft Deployment Toolkit (MDT)
Windows ADK (DL direct)

Windows PE (DL direct)

Bypass Connexion Windows 11:
Il faut désactiver la connexion internet en amont.
Sur I'écran connexion a un réseau :

Shift + F10
CMD : OOBE\BYPASSNRO
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http://ntlite.com/download/
https://rufus.ie/fr/
https://github.com/FOGProject/fogproject
https://www.microsoft.com/fr-fr/software-download/windows11
https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2022
https://www.debian.org/releases/bookworm/debian-installer/
https://chromeenterprise.google/download/
https://get.adobe.com/fr/reader/enterprise/
https://www.openoffice.org/download/
https://www.7-zip.org/download.html
https://www.microsoft.com/en-us/download/details.aspx?id=54259
https://learn.microsoft.com/fr-fr/windows-hardware/get-started/adk-install
https://go.microsoft.com/fwlink/?linkid=2289980
https://learn.microsoft.com/fr-fr/windows-hardware/get-started/adk-install
https://go.microsoft.com/fwlink/?linkid=2120253

Création Image personnalisé avec NLite

En amont, télécharger les logiciels en .exe souhaités.
/\\ Prendre les versions entreprises pour l'installation offline

Ajouter > Image > Selection Windows 11 Pro dans la liste puis Charger
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1. Pour ajouter des Logiciels

Post-Installation > Ajouter > Fichier > Aprés la connexion (car besoin

environnement Windows) puis sélectionner les .exe et .msi nécessaires
| I

Ajouter
Fichier * Avant la connexion (Machineg)
Répertoire Apres la connexion (Utilisateur)
Commande » )
I Type Tache
Modéle r
rrrvaree 1 Avant la connexion 2
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/\ Les paramétres (commandes silencieuses) servent a automatiser l'installation, ils
sont essentiels pour éviter les interventions utilisateur ou redémarrage.

Ew@d
|
|
k

Chrome Entreprise 3 /qn /norestart

Adobe Reader » /sAll /rs /rps /msi /norestart /quiet
OpenOffice 2 /quiet ou /S (selon la release)

7zip 3 /S

2. Pour le lancement automatique d'une page internet:

NLite en version limitée : onglet Registre
Clique droit sur Machine - SOFTWARE puis Modifier

Naviguer vers:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
Pour ajouter la valeur dans Run:

Clic droit > Nouveau > Valeur chaine (REG_SZ)

Nom : AutoLaunchChrome

Données: "C:\Program Files\Google\Chrome\Application\chrome.exe"
http://www.intranet.local
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Si ne fonctionne pas car version gratuite ou autre :
Créer un fichier .reg avec les parametres souhaités

swwissamme Lo
B s ey . s - O i
Foks  Wiodlier  Sfdogs i ] O |
Hridosin Pagloiry Epflipr Wornlss 5. 00
:: IrlEr_i0CAL SACHINES S B TRARE ' Boc roscd o' S lovdoes o [ errerrciarsloen fioe |
e e e R PR RS PR PR R R T B T T TP Ee T vl 1 CTRT Sy SO S P |

Puis dans NLite, Ajouter > Fichier / Commande > Aprés la connexion
Pour la commande : regedit.exe /s launch_chrome.reg (pour exécuter le programme)

—_— e
Eﬂ, . (e

..... i s
=== . .
N s T T P —— T — F——
i — = s = =
[
=
iy 1 ok p——
[ T e e e B e e F L
- A e T T ——r—
-~ - Bl 1 i e J
s - - S e J
- P e
Lere— = il sanan i v

Ty

Enzo ROESCH 7



3. Pour créer L'ISO :

Sur le menu de gauche > Appliquer > Créer ISO
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Donner un nom puis cliquer sur le bouton vert Processus

Barre d'outils

@ C

Processus Réinitialiser

Général | Taches de l'image

L'ISO se crée au fur et a mesure et se retrouve dans le dossier de destination choisi.
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Test Image NLite

Lorsgue je teste mon ISO je fais bien attention a choisir I'image précédemment

modifiée, ici Windows 11 Professionnel.
|
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Ensuite on peut voir gue Windows installe bien les applications demandées :

Paost-Installation

g Windows installe maintenart les éléments suivants :
Lo

googlechromestandaloneenterprise 64 msi
¢ AcroRdrDC2500120630 _fr_FR exe

Apache_OpenOffice_4.1.15_Win_x86_insl

722507164 exe

launch_chrome reg

Launch_Chrome

MNettoyage

On peut enswte voir que toutes les logiciels sont bien installés :
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Egalement quand on relance la machine, chrome démarre automatiquement sur la

page intranet.local
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Avec une clé USB

F Syig oA 2 e Danak -

Options de Periphérique
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On utilise le logiciel Rufus : . AMiches fen ol ¢ @b ipee avmrote

Options de Formatage

Som v

Périphérique : Clé USB T ko
Type de démarrage : Sélectionner I'ISO E— We uniie koo
Schéma de partition : GPT (plus récent) NIES T nee et
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Une fois le chargement fini la clé est préte a étre utilisé :
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Installation du serveur FOG

Sur la VM Debian:
- Carte réseau : NAT (acceés internet) + Host-only (réseau interne FOG (PXE +
DHCP)
- IP fixe : 1ci 192.168.158.1 pour rediriger correctement les clients PXE

Configuration de I'lIP fixe :
- Repérer la carte réseau host-only avec ip a

te UMKMOWW group default glen 1

#Inte
auto ens
iface

Téléchargement de FOG:

On met d'abord a jour les paquets : apt update && apt upgrade -y

On installe git pour récupérer les paquets nécessaires : apt install -y git
On récupere les paquets FOG : git clone
https://github.com/FOGProject/fogproject.git

On lance l'installateur FOG : cd fogproject/bin puis./installfog.sh

Enzo ROESCH
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Les choix pendant l'installation :
On choisit le bon systeme ici 2

What wersion of Linux would you like to run the installation for?

¢ (Redhat, Alma, Rocky, Cent0%, Mageia)
w tDebian, Ubuntu, Kubuntuw, Edubuntud

~faces on your system:

Y oensasd

Would wouw 1i CF to handle D i
Hhat DMS adc should DHCF al 192 .168.188.7] 5.8.8.8

On indique bien que notre serveur FOG sert de DHCP et nous n'avons pas besoin
d’activer HTTPS sur notre réseau priveé.

Hould you like to use the FOG serwver for DHCP service? [4s/N] y

version of FOG has internationalization support, would
7 [ys/N] N

HTTFS hefore
5 oon your FOG sersy
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On a ensuite le récap de nos parameétres avant finalisation :

_:tributinﬂ: Dehian GMUSLinus

me:

alla : Marmal Server
tion: Mo

cation: Aimages

, and FOG Yersion: Mo

On finalise I'installation en accédant a l'interface web de FOG depuis une autre VM
ayant une carte réseau Host-only dans le méme réseau

# This can he done by opening a web hrowser an

1/fog / management

On utilise 'URL affichée par FOG et on clique sur “Install/Update Now”

On peut ensuite se connecter avec les identifiants par défaut :
Login : fog
Password : password

Enzo ROESCH
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Lisafnams

Ll L0 - - [ —

Lisguage
glag

Setup complete

You can now login to the FOG Man

il

1878 16

the information listed below. lu“ln lHTHrm1+lHH

iz only if this is the first install.
This can be done by opening a webh browser
http: /7192, 168.56. 1/fog/ management

~ Informat ion

uord

root@fog-server:“Sfogprojectshingd _

Enzo ROESCH
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Capture d’'une Image avec FOG

1. Préparation de I'image

On prépare notre VM Winll-Base pour la capture :
- On installe OpenOffice - Adobe Reader - 7zip - Chrome Entreprise
- On configure le lancement auto de Chrome sur http://www.intranet.local
- On nettoie la machine avec cleanmgr

Pour le lancement de Chrome:

Win + R > regedit

Naviguer vers :
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
Pour ajouter la valeur dans Run:

Clic droit > Nouveau > Valeur chaine (REG_SZ)

Nom : AutoLaunchChrome

Données : "C:\Program Files\Google\Chrome\Application\chrome.exe"
htto:.//www.intranet.local

Ensuite, on prépare le Host dans l'interface FOG

I nous faut d'abord I'adresse MAC de la machine donc depuis le cmd on tape la
commande ipconfig /all

On repere ensuite la carte réseau Host-Only et on récupére I'adresse physique (ici
00-0C-29-BE-86-26)

Enzo ROESCH
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Aprés, on se rend sur l'interface FOG pour créer le Host.

“Host” > “Create New Host”

e
[==—]

On remplit ensuite les deux premiers champs obligatoires et on peut sauvegarder.

Enzo ROESCH
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On peut ensuite vérifier dans List All Hosts

ir ria

| 1 § LR ] ¥ Taa doypgram g L}

[l faut aussi créer la tache de capture :

On doit créer une image pour l'ajouter a notre Host.
On donne un nom et on laisse les parameétres par défaut, on fait ensuite add

i ke

e AR

i - Sy N S—
g Pl e

=age yea B mgw: [nm -

CEr T [
On retourne sur notre Host créé

L] LR

On associe I'image créée

Hicat imags winiS-namermg - (1)

Vi o

Host Harnal |
- Plizesss saniod i@n opiion -

Hoat Karnal Argusants el b drnd) - (1)
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On se rend dans le menu Basic Tasks puis dans Capture

Hosl Monagemessl O aint] ene

B+ le

On clique simplement sur le bouton Task et FOG mettra la tache en attente.

el -

2. Capture avec Sysprep

On ouvre un cmd en admin pour lancer Sysprep
cd C:\Windows\System32\Sysprep
sysprep.exe

\System32\Sysprep

SYSprep»sysprep.exe

Enzo ROESCH
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Options a choisir :

Action de nettoyage du systeme : Entrer en mode OOBE

Généraliser : Coché (Utile pour faire une image neutre sans nom, cache réseau, etc)

Option d'extinction : Arréter le systeme

[ —
Outil de préparation systéme v.3.14 et

L'outil de préparation du systéme (Sysprep) prépare l'ordinateur
pour son autonomie matérielle et son nettoyage.,

Action de nettoyage du systéme
Entrer en mode OOBE (Qut-of-Box Experience) -
B cénéraliser

COptions d'extinction

Arréter e systéme e

Si cette erreur apparait

B " Outil de préparation systéme v.3.14

Sysprep n'a pas pu valider votre installation de Windows,
Pour plus d'informations, voir le fichier journal sur
SEWINDIRSE\System 32\ Sysprep\Pantherisetupact.log. Aprés
avair résolu le probléme, utilisez Sysprep pour revalider votre
installation.

Rendez-vous dans le dossier sysprep : C:\Windows\System32\Sysprep

e n
i Lw P Lo el oy o Tl
i Tl e it
i OnDiki L 3
Sarimrbie
=
il Faves -
hr
L Mlchargam &
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o DACe el
i oy
M e
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Puis dans aller voir les logs : Panther > setupact

Maom Muodifié e Type Taille
e diagerr 01/09/2025 22:42 Microsoft Edge H... %Ko
e diagwrn 01/09/2025 22:42 Microsoft Edge H... 4 Ko
01/09/2025 22:42 Document texte 9 Ko
=| setuperr 01/09/2025 22:42 Document texte Ko

Repérer ensuite la ligne qui empéche le lancement de la capture (situé vers la fin)

—_— =
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On copie le nom du paquet : Microsoft. WidgetsPlatformRuntime

Pour le supprimer, on se rend dans un Powershell en admin et on rentre ces 2
commandes:

Get-AppxPackage -AllUsers Microsoft.WidgetsPlatformRuntime |
Remove-AppxPackage

Get-AppxProvisionedPackage -Online | Where-Object DisplayName -like
"*Microsoft.WidgetsPlatformRuntime*" | Remove-AppxProvisionedPackage -Online

Apres ca Sysprep devrait se lancer correctement

Sysprep est en cours d'exécution.. >

Traitement des plug-ins Sysprep de la phase de
nettoyage...

O
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Quand la machine s’est éteinte :
Désactiver la carte NAT sur VMware (pour éviter un conflit)
Lancer la VM sur le BIOS

Enzo ROESCH
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Ensuite la capture se lance automatiquement

Une fois fini, on peut voir dans l'onglet Images notre capture bien enregistré

s =
sl T
L =R o] = dircap T L= 8 ) [+ = Fo )
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Déploiement de I'image par le réseau via
FOG
On recrée une VM vierge avec une carte Host-Only & NAT puis on lance la VM et on

boot en PXE.
Quand on lance pour la premiére fois, on nous indique que ‘Host is NOT registered!

Hamt im Wl regizimredl

etk frww bard o ink

Bl Srsfpafl-

Fey Term Full Begradraifos and laasadirg

Oaick Begestraling amd TusEsforg

bedm MuliGcest Teoaios

Cliapl Systom Jafureat jos Sempabakiljly

Pour I'enregistrer, on sélectionne Perform Full Host Registration and Inventory

On nous demande un nom et I'image gqu’on souhaite utiliser ainsi que divers
parametres qui ne sont pas utiles dans notre cas

* Starting host registration
= Enter hostname for this computer: winll-client
Enter the image ID to associate with computer (7 for listing): 7
g 1 - winll-base-img
Enter the image ID to associate with computer (7 for listing): 1
Would you like to associate this host with groups? (ysN) n
Would you like to associate this host with snapins? (y-N) n

Would you like to associate a product key to this host? (ys/N) n

Would you like this host to join a domain, (using default settings)? (ysN) n
Enter the primary user for this computer: admin

Enter the other tag #1 for this computer:

Enter the other tag #2 for this computer:

You entered all required information,

Would you like to deploy image to this computer now? (y-N)

A la fin on nous demande si on veut déployer I'image immeédiatement, on répond N
pour le faire plus tard avec l'interface FOC.

Sur l'interface rendez-vous dans List All Hosts pour vérifier 'image associé a notre
machine

HOEE [m B
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Ensuite dans Basic Tasks on fait Deploy

[
=i

wig m R (L= R

s mwe i e o e e 15 e ——
s

il
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Sur la page de confirmation on coche “Wake on lan” si le PC est éteint sinon on
décoche s'il est allumé. Et on planifie la tache instantanée pour notre cas.

Aifvancad Seflings

Soradule wih RNl
B WWake o T
[ Sofdul e ol Sotiey sk
@ SeFadule Feln]
Echedue delayed

Sermdule oA

—

Un fois ¢a, on redémarre la VM et le boot en PXE va détecter une tache de
déploiement automatiquement et lancer le processus.
On fait ensuite la configuration classique pays/langue/clavier puis etc..

Une fois terminé, tous les logiciels sont présent, la page intranet.local se lance
automatiquement et on peut voir que le PC a bien récupéré le nom donné dans
I'interface FOG

Systéme  Informations systéme
F=

el Loy

[ TS S T -

Hei e L ki i
Ercaady © WO

Laee 1 B
[ ]
L 1! n
Femmranan - .

Ligmaen Bil imapas

s 4

oot awl]

2 oo i et
Frrgem
i 3

e e B e ek s
o

Tris i dqalbe

Enzo ROES — p
26 2= o

A L




Déploiement d’'Images avec WDS

Le réle WDS (Windows Deployment Services) permet de:
- Stocker des images Windows sur un serveur
- Les diffuser via PXE a des machines clientes
- Installer automatiguement Windows sur plusieurs postes

1. Préparer le réseau

Il faut d'abord penser a attribuer une IP fixe pour que les clients puissent retrouver
correctement le serveur PXE.

Clique droit sur l'icone réseau > Ouvrir les paramétres réseau et Internet
I 00 0 00 020 0920 02000

Résoudre les problémes

Quvrir les paramétres réseau et Internet

Modifier les options d’adaptateur

Maodifier vos parameétres réseau

@ Muodifier les options o adaptateur

% Options de partage

On sélectionne l'interface Host-only » Clique droit > Propriétés
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IPV4 > Propriétés
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Cocher Utilise I'adresse IP suivante puis remplir avec une adresse choisie
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On peut ensuite vérifier dans le emd avec ipconfig
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2. Installation & Configuration WDS Windows Server 2022

Ce réle WDS permet de répondre a un boot réseau (PXE) et de diffuser des images
d’'installation Windows.

Ouvrir “Gestionnaire de serveur”’
Cliguer “Ajouter des roles et fonctionnalités”

ETHYWELE Ed I BT R ST

Type d'installation : Installation basée sur un réle ou une fonctionnalité
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Sélection du serveur : Notre serveur local
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Roéles : Cocher “Services de déploiement Windows”
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Fonctionnalités : Pas utile dans notre cas
Confirmation : On cligue simplement sur Installer

Ouvrir Outils > Services de déploiement Windows
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Serveurs > Configurer le serveur
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Options :

Serveur autonome (Pour les déploiement locaux)
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Emplacement : C\Remotelnstall
Dossier ou seront stockés les fichiers WDS

Emplacement du dossier dinstalistion & distancs ?
o

Lo chyssisr dirstalabn & Grancs conlendm des mades b démamags. Ses images
doomalaion des fochoms do Sbmanigs PEE of bes cus de pesieon dus s ti
gapisiemend Windows, CThosemeg ure paiton sutbsammens grende pour oomiene
touies Be mages i viisa Cotls padinn dod dbw de pe TFS o ne pes 8t la
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Parameétres serveur PXE : Répondre a tous les ordinateurs clients
Pour que n'importe quel client PXE puisse étre servi automatiquement.

Parmmatran milima du asemar PEXE ?
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3. Ajouter & Déployer des images pour Windows 10

CETTE METHODE NE FONCTIONNE QUE POUR WINDOWS 10
Nous utiliserons I'image modifiée avec NLite pour cet exemple.

Pour que WDS fonctionne, il a besoin de deux types d'images:
» bootwim (permet au client de démarrer via le réseau)
» installwim (contient I'image de windows qu’on installe)

Ces fichiers se situe dans I'ISO de Windows, pour les récupérer :
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Clique droit > Monter
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Sur le Gestionnaire de serveur :
Outils > Services de déploiements Windows

Fossmon fer ko5 werdhores prd of denbes

Serveurs > Notre serveur > Cligue droit Images de démarrage > Ajouter une image

de démarrage
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Emplacement du fichier :

Notre lecteur monté > E\sources\boot.wim
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Donner un nom puis Terminer
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Méme manipulation pour I'image d'installation :
Clique droit sur Images d’installation > Ajouter une image d’installation
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Emplacement du fl?h|er : - . et
Notre lecteur monté > E:\sources\install.wim
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Images disponibles:

On laisse cocher uniguement I'image que ' s il oo 5 i
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Un fois terminé on retrouve bien notre fichier chargé
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Déployer I'image sur un poste client WIN10

On crée une VM cliente, disque vierge et avec une carte Host-only.
On lance la VM cliente sur le bios et on sélectionne le boot PXE

Si le boot sur PXE affiche l'erreur ci-dessous::
»35tart PXE over IPuvd.
Station IP address is 192.168.56.134

server IP address is 192 168 56 10
NEP lilename is boot'\xB4\udseglu.ef|

NEP [ilesize is B ytes
PRE-EZ3: Client recelved TFTP error [rom server.
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Le client recoit une adresse IP via PXE (donc DHCP fonctionne).
Le client contacte bien le serveur WDS a I'adresse 192.168.56.10.

Le message “NBP filename is boot\x64\wdsmgfw.efi” & “NBP filesize is O Bytes”
correspond au fait que le fichier de démarrage wdsmgfw.efi n'est pas trouvable ou
qgue le service TFTP ne répond pas.

On peut vérifier que le réle WDS est bien démarré :
On va dans WDS > Catégorie Services

PEECTRELUE I

Si le statut n'est pas en cours d’'exécution, Clique droit Démarrer les services.

Si le service est déja lancé, on peut aller vérifier lemplacement du fichier
wdsmgfw.efi

Dans le dossier : C:\Remotelnstall\Boot\x64\

Si le fichier est manqguant, on peut aller le chercher dans le dossier
C\Windows\System32\Remlnst\boot\x64 pour le copier dans le précédent.
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Apres ca on peut redémarrer WDS pour s'assurer du bon fonctionnement.

Quand on relance la VM client, on arrive sur cette interface, tout est bon on fait juste
ENTER

WDS Boot Manager versiom 0800
Client IP: 192.168.56.128
Server IP: 192.168.56.10

Server Mame: WIN-0503E1RDEDB

Press ENTER for network boot service.

On nous demande de choisir le systéme qu'on veut, on prend celui qu'on a créé
précédemment.

Windows Boot Manager (Server IP: 192.168.56.10)

Choose an operating system to start:
(Use the arrow keys to highlight your choice, then press ENTER.)

To specify an advanced option for this choice, press F8.

ENTER=Choose ESC=Exit

La VM télécharge bootwim depuis le serveur WDS

Loading files...

IP: 192.168.56.10, File: \Boot\x64\Imagessboot.wim

Enzo ROESCH
36



Si la configuration bloque sur l'installation de driver, cela vient probablement de
VMware
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Arrivé sur I'écran ci-dessus, on installe les outils VMware : VM > Install VMware Tools

™ Bywer »
| & Removadle Devices ¥
P Cirl=Shifi+#

=5 dend Cirl+ A= Dal

Grad Input Cirl+G
= Snape )
Capture %ormen Cirf+ &+ Britm
i Manage }
Iln;l;q idweare Toals I
# - warnngs. Cires0

On pense d'abord a décocher “Masquer les pilotes qui ne sont pas compatibles
avec le matériel de cet ordinateur”

Ensuite dans Parcourir > D:\Program Files\VMware\Drivers\pvscsi\WinlO\amdée4
A savoir gue les pilotes Winl10 sont compatibles avec WinTl
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Puis on fait Installer

Si I'installation se lance correctement, on atterrit sur une page de connexion on doit
rentrer les identifiants du serveur WDS ici :

Nom d'utilisateur : WIN-O9ME32URMI6\Administrateur

Mot de passe : AMiN@2025

ﬂ lrerisd s g Samdner

S e o lEmEcl Wirednias
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|'_"'::,
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On a sélectionne ensuite notre image et on procede a l'installation classique.
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4. Ajouter des images pour Windows 11 avec MDT

MDT est un outil gratuit de Microsoft qui permet de centraliser les sources
d'installation, les applications, les scripts et les regles d'automatisation dans un
Deployment Share.

Sur un serveur Windows Server 2022, nous avons installé :
- Microsoft Deployment Toolkit (MDT)
- Windows ADK (Windows Assessment and Deployment Kit)
- Windows PE Add-on (module complémentaire WinPE)

Ces outils permettent de créer et gérer les images d’installation, et de générer des
environnements de démarrage LiteTouch (ISO/WIM).

Micresoft Deployment Toolkit (MDT)

Thi Mebicrieasht Dhapdorarmsr Tool R RO o R Witk Spa g walinn chasta s

Impertan] Sslecting & language below will Synemically change the complste pages conbsnt I Thal lenguags

Saluc] Barrepin g | Erajndi

Download the ADK 10.1.26100.2454 e Windows PE N
(December 2024) ote
add-on for dd
The Windows ADE 10125 E0024%] (Decaréses 20241 and the Windoss FE add-on a -
For this ADK supoart the following OF rebeoses
e WWindman 11 version 2800 snd all apcler sumnried vemiom of Windoss 10 thE ADKéUM |E|B 5'[
and 41 version
& Wi ot SEover SRS, anid Windoes Sereer 2022 %he 1|||'
|+ Domricad ihe Winderws ADH 101 251007454 |Cucurnity 2004 Prendre WinPE version
B i 2004 car MDT a besoin
e e B s e ey g d'une version 32 bits
e ey pour fonctionner
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Installation de MDT :
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Installation de Windows ADK :
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Installation de Windows PE Add-on:
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Ensuite, on peut ouvrir 'application Deployment Workbench

Deployment Workbench
Application

Créer un nouveau Deployment Share :
Clique droit > New Deployment Share

" PILAD DIl RN ) S T T
bt Tl Shaares
I Dieplay el Shire

Capern Dleplorgrend Shane
Affichage
Actustroer

Enpegitar la It

Adda

M Doy mient Shains Wizand
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Sewcty e incaiicor: of B cilivorh dha For Lhin daplayeerd Hpe
e

Cmsererom Hams Caperwreni shaes pren
Sl I Clepirymertitam Firrene

[ T 1
Py it
Caprlervdgn
Ce dossier partagé avec le serveur WDS contient :
- les sources d'installation de Windows 11 Pro,
- les applications a installer automatiquement,

- lesfichiers de configuration (Bootstrap.ini et CustomSettings.ini).

Pour les parties Share, Descriptive Name, Options, Summary, Confirmation on peut
tout laisser par défaut dans notre cas.

On peut maintenant ajouter notre ISO, il faut d’abord le Monter :
Clique droit > Monter

Win1_24H2_French_xbd 1i
% Monter

Grarer FEmage disque
B Partager
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Operating Systems Clique droit > New Folder
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On donne un nom puis on confirme Finish
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Windows 11 Clique droit > Import Operating System
- Lif, Dperating Systerms

[, windows 11
G Cut-ci-BonDr | Import Operating System
L Packages Pomwy F ol cler
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On sélectionne Full set of source files
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On cherche I'iso monter qui est maintenant un Lecteur

-

= e e e

nadl o Bl By T 1 O % I
T

-

Ty

2 S i @ (o]
Fiprmprce W i =

Sy R sre=ibusa

PR B

Voo # alae ¢

g Py
B Larime pu INT10TA 15 KRR TRLFR TRY
o Laim s e D8TICD) CO00R, N, FR-FR_ VG
el
i
[Tt o]

Le reste peut rester par défaut, on fait Finish pour importer
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5. Configuration d’'Image avec MDT

Pour ajouter des applications :
On prépare en amont un dossier pour y mettre le .exe ou .msi de chaque application.

PC o Documents * Apps 2

E}

Moem Moddie |8 lvoe Ti
T [T 2085 0305 Dieseler e A hkees
AdabeResder (14,08 1005 03125 Dipasier de fichies
Chrome [ A5 0505 Dessier de hehises
Openlifice [ 9125 03105 Dicssier de lchi=s
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Sur MDT :
Application Clique droit > New Application

ﬁ Demloyment Warkbench bas
L indormation Center
¥ gl Deployment Shares
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thia apploation
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On renseigne le dossier source
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On ajoute les commande pour automatiser I'installation

o=
el command Details

A

o Fron ey P e vl e el e bl e d bl Pee Agen e s
el

B Comrvrars bre-

i e 4 . hres T d s Er i e oa s sorenan

A
T el
Corirrace

Teskrg: desmory
Rochwea i e TR T

Puis on peut confirmer avec Finish

Commande Line pour chaque appli:
- Chrome Entreprise : msiexec /i GoogleChromeStandaloneEnterprise64.msi
/quiet /norestart
- 7-Zip : 722501-x64.exe /S
- Adobe Reader : AcroRdrDC2500120630_fr_FR.exe /5All /rs /rps /msi /norestart
/quiet
- OpenOffice : Apache_OpenOffice_4.1.15_Win_x86_install_fr.exe /quiet

Pour le lancement automatique d’une page internet :

Créer un fichier .reg avec les parametres souhaités

LA A UICLAU T - BlGC-nrles

i fichesr Edition  Foemat affichage  &id=

pindows Registry Editor Version 3.80

[HKEY LOCAL MACHIME'WSOF TRARE \M1crosef tWindowsyCurrentvers Llonyiun]
T

*Chromefnto="4%C {\WPeogras Flles\eeoplet Chrened \Application' \whrome, exel™ wew. Intranet, local®

On met le fichier dans un dossier comme pour les autres applications, puis on ajoute
le dossier comme avant.

Application Clique droit > New Application

Selectionner Application without source files

On renseigne un nom

On renseigne le dossier source

On renseigne les commandes pour le lancement :
- regedit /s ChromeAutolLaunch.reg
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On peut voir la liste de tout ce qu'on a ajouté:

fubrm  feber  AhRap

sz L0

B Coprmmt BaR b

Hans Shortlirs Voo B L -Eermasdlics ‘Worbrmpliedd.  (UraealBosy
o bk it Ckdr g Top Moo i Jehpphowsioni [
el Cimpryrvra. Chares ":-mm Lo E e A T T e e Ayl L
. WAL Elepboryrmmd. S {CCugmrmniiy | =59, LY i ] R P S P PP ey e
[ a ! - .
Lq_lﬂ.::':\. i :"_I o T Chenies Fakipain ] i ol w T L e
& w o '_I . ] Fye=ilae e TPy ep—— [T e

(& - B Drewrs

Ve Pasicwpe;

! Tk, S

2 atarmd Cer i gt
L3} A niaramy

On doit maintenant créer une “Task Sequence” pour déployer le systeme ajouté.
Task Sequences Clique droit > New Task Sequence

. LT e ]

[ Out-al-Box Drivers
L Packages

] Task Sequeness
3 advarced Cont IH"“'T“k Sequenos
L.,__'l tonitonng Mo Foldar

Affichage
Actiialiver
Exparber laliste

Ale
i

General Settings : On donne ID et un Nom

e - LY b= o el o B
[y — T TR B ey A

Py (9 =

oy P L

mE ke

Al v el

e [ e e

[ ] Prnteem 11 P

e

Select Template : Standard Client Task Sequence

g’ Salect Template

I Ii i 1";:. AR SR T DO O el bk T LS BB DT

Brbed GO haraian i) st Sep e

Epwoky Srd Fay

4 B LE - L- ] g 8 e Ty
B Pymeeert
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Select OS : On choisit I'image qu’on souhaite utiliser

W8 saeaos

-
St = -
it e Eyym
Tk, Sl = oLi Wi T
o Semagi =| " - 17 b
Sy P - ik L] 1 Hidrei kel il
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[y e gz P iy ey Limgak @ A 1 v oL e me

= Wby T 1 B s iy 17 S il il e
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=
=
-
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Specify Product Key : Si on a une clé produit
OS Settings : On renseigne un nom/organisation

5 cerlam g e - e v o2 5 e

Fuil Vg
[

[rgara sy

? 05 Saltings
[ A St A PR A B S Thees e vl e aker 0 popen ol e e
s fmervien
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S
T mmark]
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i Doy Hoer P
A e

Admin Password : On peut déja renseigner un mot de passe pour le compte
administrateur (bonne pratique de sécurité)

?Q Iy —

2 [ B T R R L T e
il Tl i

p L] W fw peobewlerp Frreremrer passe|

Spasl; P m LS —
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|

B
B ] mrrmn
L=

T Teem R i AR LR N e S

[ -
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Aprés on a le résumer et on peut confirmer avec Finish

1
P

Famypnd Tawrgr h iy [FEy Py BT T T = ] P
tem et [ i
St [EG Ll i
Spack Prachat Ky
[ aa gy s Segumran il NI
TS se— Teutfmmarre e e e e
U e Zae
Pragray TEmrEn Chasmami
Doefrrmice Unrasdn Zrgnieey Wt U1 S b 11 Hearm 084 e aer
Fofdiam ik
Crgliprs Erpsriy
Rt e lam
[

i o B0 sy o v raecg s i

Il faut maintenant prévoir l'installation de Chrome avant que la clé de registre soit
appliquée.
Task Sequences > Windows 11 Pro Clique droit > Propriétés

Fafie  Adlon Afhags 7

S TE

j T m——— Hsmen 1]
(& beFoarrabion Do _
= @il Deplogmnent Fhare Coupas
aell WETT Daprmgmam] Share [0 Desdopmrantih Copm
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+ Ll Ohpsaradirg Syibarms %
E. Wiecoas 11 Rasrsoarivedr
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Lo Packugem
! Tk S rgeran tacke
L3 sghvsrnamd Cordigrraiion
L-.J felcarnarin g

Sropredeia an | headses |1 fm
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Frim = Tl fen
Onglet Task Sequence > Add >  Jomitar o (YO
General > Install Application > 5 Tarma o
. . ¥} ine ETE [RRpE—
On sélectionne AutoLaunchChrome vt . [T
.ﬁ.w Frren 5 3
.:,n:1-m--c|u.wn s acata Drchmnirgian Reckbook
"’i;:‘:ﬂ Hur: s Yaguamoy

Femlas L Sl
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On place la Task juste aprés la Install Applications, sur la notre on sélectionne Install
a single application et on donne un nom

P ol e il 1 ]

e ]

- fidal - 3o Bawwins R Uy T ey ]

e ] 3

2 rewr .
8= ar —rrEw—
B bt hr T
e ——
& L e Sy
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Feraa e s

P ey € i
g e F o D
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WS e ety g L el
e R
128w el e s e
g A e T e
T T T
Fraiom B sk
i lomamr | s S | i

A savoir on peut modifier les régles de lancements pour passer les menus afin
d'optimiser la mise en place du déploiement.
On peut ajouter ces regles dans les propriétés MDT :

Sur MDT Clique droit > Propriétés

B LT S Lt st -l Boa Drfeer

-« el et b 11 S P Dl
,\_-_l- Appiicaiinrg Lipdate Depiorpmeni Shar
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Onglet Rules

Fropeeétes de: MDT Dephoyment Share {(Cy\DepioymentShare)

General  FAube  \Wdows PE  Monipeng

R -
r I ik

[Bettngs)
Pzvitz Dulawk

[Cratuck]

O3 bratal=y
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SapComputaiBadepafal
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Par exemple:
SkipTimeZone=YES
SkipLocaleSelection=YES

KeyboardlLocale=fr-FR
UserlLocale=fr-FR

TimeZoneName=GMT Standard Time

Pour passer et configurer la time zone en avance ou pour passer et configurer le
choix de langue/clavier

Onglet Windows PE
Platform : x64 (plus adapté pour Windows 11)

[ T R e e B ey T |

Coprmsl  Faigy© 'Wrooem L iy

P o8

ame? fomioy D e Py
Lo Topay Boar e Semwm
s @ L8s Ty Merars g PL AW e
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Swra e -
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1 g bad il W R L PR Y . | ETEN il T G DR B OSSN T R B
1] sttt v it 5 ATA e

g dmanyan —

e S LA | e P

Sl e B

Onglet Monitoring

Si on coche Enable monitoring for this deployment share, on peut voir un tableau de

bord centralisé qui montre en direct I'état de tous les déploiements des différentes
machines.

[l e R e B P R O | T e T ]
el Pl Wirdem Pz Moy
S e rmdg o Fm e e

Srderryg e PRI L
STl I

e pred =1
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On doit maintenant mettre a jour le Deployment Share :
MDT Clique droit > Update Deployment Share
A AR SR |
. 8 MO Bipioryeent S I _ L, Operating Sysbems
EJ1 Bpilicalsans
v« L, Operating Systams
i, Winclavn 11
C& out-af-Box Drivears Affichage e
L Pacages
4l Tk Sequences
I: Achvarced Configurat
[ri florstonng Prapeisbis

Upeli e Despsl cpinant Shirs

Options : Completely regenerate the boot images (comme c'est la premiére fois)

2 o

o T—— Yt upsiwey tee capopreen] s e ieien wre =F i ooowe i B e o aep
e b TR D P Do TEgs WEngs o 10 e e T resds T b n:lidl:lur-mrw.
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On peut faire Next > Next > Le deployment share va commmencer a se générer les
fichier .iso et wim

Lt Cadyyrant S 'Wowe "

5 e

0 Bt i %

On retrouve ce dossier sous C\DeploymentShare\Boot
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6. Déploiement d'Image Windows 11 avec MDT

On retourne sur WDS dans les Services de déploiement Windows
Serveurs > Notre Serveur > Images de démarrage Clique droit > Ajouter une image
de démarrage

B Servaes de oo iemeet Winaos lrages de ddmarrags [ snageds’ denbin

| Saramurn

- Feoess S | ol Areiitecium Era
B WIN-OSJEIRIRRAKE
brroscaer of ereioul |t i
< hrmaces de dormndfaca
3 Pesiohdriguss et Agcurder une umage de demaige
B Persh e de pe
. Al
i VT S e B0 R g
B
totes Exparier ba lnka
& Merphenoue ce priandials

Pide

Dans Parcourir on cherche le fichier wim qui vient d'étre créé:
C:\DeploymentShare\Boot\LiteTouchePE_x64.wim

B AseeTan Al 0 msGes ]
1.
Fasloin HTragE I'!jq
AL
Erdrex | rmpiscerent du bdher rmage Vindows comlaser b rege & spaie
Errapsin il i i P
C 1 Dapioyrreeshane St LiseTouhFE el i Faiosuiv
Fiemampes e dmajEs deoalfiea o 4 deTiregs pbi défein Dinnt i s
Irenall wanij 5000 pdzanies s i DD divsalaion dass m deagesr Gounes
T T Dk I v R BT B e O 2
[P Ay

On ajoute cette image de démarrage.

On prépare maintenant une VM vierge avec une carte Host-Only et on lance sur le
bios pour sélectionner le boot PXE, ici EFI Network

Foof Bysagey




Si tout fonctionne, on obtient une adresse et la connexion au serveur WDS. On fait
ENTER

WDS Boot Manager versiom 0800
Client IP: 192.168.56.136
Server IP: 192.168.56.10

Server Mame: WIN-O9ME3ZURMIG

Press ENTER for network boot service.

On choisit ensuite notre image de démarrage
N oS - BOOT

e Charvar DR 493, 168, 56, 10

Microsoft Deployment Toolkit (WIinPE) se lance pour procéder a l'installation, on fait
Run the Deployment Wizard to install a new Operating System

T =]

b et Ehe Daplogmant Wisked
Ty ingball @ deiy Opsratiog Sy@tam

Ealt o Commassd Frompi

Pensez a prendre une disposition du clavier adapté
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Ici, WinPE demande les identifiants pour accéder au partage réseau MDT (pour le
Domain on utilise le nom de serveur dans notre cas car pas d'AD).

A savoir, cette tache peut étre automatisée dans les Rules MDT avec le fichier
Bootstrap.ini.

e

“rederntials

Specify credentizk for comnectng to reteork sharss.

B ke | rrare e |
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On peut donner un nom au PC, et choisir soit un domaine soit un workgroup
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Move Data and Settings : Do not move user data and settings (par défaut)
User Data : Do not restore user data and settings (par défaut)

Locale and Time : On choisit la langue, le clavier, la time zone

el Specily |ocae and time preterences.
| Langinge latigm
L encs rarc -

e e s sy dorvs: ooy

o ] s
Lapmart e
i Frarcn ol
T Gefamm
.,I; L
] FLITE i 3 R, 2P b, Fa bl

st

B || e || Conl |

Applications : On choisit les applications a installer sur la machine

s Drlermert Woend

Applications

Tk Se0ugay 3 3

| Compuir Delaly SRl o o mong applicatione 1o install
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Capture Image : Do not capture an image of this computer (par défaut)
Ready : Begin

L'installation se lance

IT O rpanurmtromn

Fhmnming: Lie Touch Incisistian

Fewraryg mrko: Enand B ookwr [0bm
(R IR JATIRRIERT IR IT]

Sur le bureau, les applications sont installés

g}i IT Orgeanizaliom

Huniing . Lilt Togch Insiallaien

Rurweng action [reil Sophor i
L LIRRSNRATYIT]IRRRRERTI ] IIRARURE]T]]]

[rwisling Che s Erbraonm
(LR RRR R TP IER R E R [T TR RnR] [ ][ ]

Si cette erreur apparait a la fin de I'installation vérifier les CommandLine des
applications

i Faphoym i fermm— ®

Operafing FrErem depoyment completod succeslly
Tl Conawi o oo Mg o L.
S Bt e et A0S, B e ] D g e o R

Dzl

Appfiorics Top el & rereted e oade 1
Adobaiie sder reteed s srenpwcied i code 1

Trm i
Exemple :
Name ShortName CommandLine
j Tzip 7zip Toxx-x64.exe /S

ER 7z2501-x64.exe

La CommandLine n'a pas le bon nom.exe
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Si tout fonctionne, les applications s'installent automatiquement, et la page internet
intranet.local se lance toute seule.
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On peut aussi voir dans les Informations systeme le nom qu’'on a donnée
précédemment a la machine.

LS ity - u =
§  scmirsioe Systéme > Informations systéme
WP Corgie ool
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Sécurisation des postes déployés

Dans le cadre du projet de renouvellement du parc informatique de I'entreprise
EXPERTY, la sécurisation des postes clients représente un enjeu majeur. En effet, la
simple installation d'un systeme d’exploitation et de logiciels applicatifs ne suffit pas:
les postes doivent étre configurés selon les bonnes pratiques de cybersécurité afin
de limiter les risques de compromission, de fuite de données ou d'attaque par
logiciel malveillant.

Pour ce projet, les recommandations de 'ANSSI (Agence nationale de la sécurité des
systemes d'information) et de Microsoft ont été prises en compte. Ces guides de
référence fournissent un cadre permettant de définir des regles de sécurité robustes,
applicables aussi bien lors du déploiement initial que dans la phase d'exploitation.

1. Mesures de sécurité intégrées au déploiement (via MDT)

Certaines mesures ont été directement intégrées a la Task Sequence MDT afin que
chaque poste soit sécurisé dés la fin de l'installation :

Mot de passe Administrateur local

Le mot de passe du compte administrateur local est défini et renforcé dés
I'installation. Cela évite que le compte soit activé sans protection ou avec un mot de
passe faible.

Exemple : Peut étre configuré lors de la config d'une “New Task Sequence” ou apres
dans les Rules MDT : Clique droit MDT Deployment > Propriétés > Rules puis
AdminPassword=MotDePasse

Progeieies de : MOT Depayment Sheee (G DeploymentSha

Garanl Fust  Wedows PE  MWondomng

|Bwctiney
Pawsitys Damfens
Fropertss =Rl L oo maty
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ShipAdean= e <VES
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SkipEillockir=hid

Exsni Sanans =hapc | e M-CPE 12 LRG58 0]

A A D = AT
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Création d’'un compte standard pour les utilisateurs

Conformément au principe du moindre privilege, les utilisateurs finaux ne doivent
pas disposer de droits administrateurs. Cela limite les risques d'installation non
autorisée de logiciels ou de modification de la configuration systéme.

Exemple : Dans Task Sequences sur notre tache Windows 11 créég, clique droit
Propriétés > Task Sequence > Add > General > Run Command Line

FrecEigtes oa | Wmcows 11 Fra
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Tyoe Fun Commard Lins
25 Add + X Eemove @ Up £ Down Fropeiss  Oplicng Yiame Cratan ompte ksl
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Sttty " Rarlad compulsi
Risis 5 Cathia Losrmard

tl' Lan i )

- net ussr Uy iEr momepa s Sadd
1.":] Rataves Fram Oy

mshall Updates Offkns

Ist=a 1o ]
e
al Lo byl LEF g wstall Appleiatae
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£ inanal &zpiicatiag mject Dervers
{4 Il Azp eaten Execate Orchestrator Runbock

4 Wirdows ipsas
g Canmm Tasks
Farhin A6 cedan

Foin Task Saqumse

Commandes: net user utilisateur motdepasse /add
net localgroup Users utilisateur /add

Installation automatisée des applications nécessaires

Les logiciels requis (OpenOffice, Adobe Reader, 7-Zip, Google Chrome Enterprise)
sont installés automatiquement via MDT. Cette approche garantit gue chaque poste
dispose des mémes versions et limite les risques liés aux installations manuelles.

Configuration automatique du navigateur Chrome

A l'ouverture de session, Chrome démarre automatiquement et pointe vers l'intranet
local (www.intranet.local). Cette configuration est appliguée via une clé de registre
importée lors du déploiement.

Mises a jour Windows

Une étape de la Task Sequence permet de lancer Windows Update immédiatement
apres l'installation, garantissant que les postes sont patchés avec les dernieres mises
a jour de sécurité.
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Exemple:

Toujours dans la Task Sequence Vvérifier ou ajouter une étape Windows Update aprés
I'installation des logiciels. Les mises a jour de sécurité seront appliquées
automatiquement.

Pare-feu Windows Defender
Le pare-feu est activé par défaut sur tous les profils (domaine, privé, public). Cela
réduit les risques d'exposition a des services non protégés.

Quand le poste est déployé, ouvrir PowerShell pour vérifier que les 3 profils sont sur
True

2> Get-NetFirewallProfile Format-Table MName, Enabled

Domain
Private True
Public True

Commande : Get-NetFirewallProfile | Format-Table Name, Enabled

BitLocker (chiffrement des disques)
Une étape optionnelle dans MDT permet d'activer BitLocker. Le chiffrement des
disques protege les données en cas de vol ou de perte d'un poste.
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2. Mesures de sécurité post-déploiement (via GPO et
supervision)

Certaines mesures doivent étre mises en place apres le déploiement, car elles
relevent de la gestion quotidienne et de la politique de sécurité de I'entreprise. Elles
sont généralement appliquées par Active Directory et les Stratégies de Groupe (GPO)

Politique de mots de passe

Mise en place de regles de complexité : longueur minimale de 12 caracteres,
présence de majuscules, minuscules, chiffres et caractéres spéciaux. Rotation
réguliere des mots de passe et interdiction de réutiliser les anciens mots de passe.
Référence : ANSSI — Recommandations sur les mots de passe (2017).

Verrouillage automatique des sessions

Mise en veille ou verrouillage apres une période d'inactivité (par exemple 10 minutes).
Cela évite qu'un poste reste accessible sans surveillance.

Référence : Microsoft — Security Baseline for Windows 11.

Gestion centralisée des mises a jour

Utilisation de WSUS (Windows Server Update Services) ou de Windows Update for
Business afin de s'assurer que tous les postes recoivent régulierement les mises a
jour critiques.

Supervision et journalisation

Activation et collecte centralisée des journaux Windows (via I'Event Viewer ou une
solution SIEM). Cela permet de détecter rapidement les tentatives de connexion
suspectes, les erreurs systemes ou les activités anormales.

Mises a jour des logiciels tiers

Les applications installées (Adobe Reader, Chrome, 7-Zip, OpenOffice) doivent étre
maintenues a jour. Une procédure de suivi ou un outil de gestion des correctifs
(Patch Management) doit étre mis en place.
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3. Références officielles

ANSSI - Hygiéne informatique : 42 régles
https://cyber.gouv.frisites/default/files/2017/01/quide_hygiene_informatique_anssi.pdf

ANSSI - Recommandatlons sur Ies mots de passe

ur_et_mots_ de passe.pdf

Microsoft — Security
https://learn.microsoft.com/en-us/windows/security/

Il faut retenir que la sécurisation des postes clients ne repose pas uniguement sur
I'installation d'un systéme d'exploitation et de logiciels métiers. Grace a I'utilisation
de MDT, il est possible d'intégrer directement un grand nombre de mesures de
sécurité des le déploiement (mot de passe administrateur, installation normalisée
des applications, configuration du pare-feu, chiffrement, mise a jour).

Ces mesures techniques doivent étre complétées par des politiques
organisationnelles appliquées via Active Directory et GPO : gestion des mots de
passe, verrouillage automatique des sessions, supervision et mises a jour continues.

Enzo ROESCH
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https://cyber.gouv.fr/sites/default/files/2017/01/guide_hygiene_informatique_anssi.pdf
https://cyber.gouv.fr/sites/default/files/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://cyber.gouv.fr/sites/default/files/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://learn.microsoft.com/en-us/windows/security/
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