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l. Installation initiale

Nécessite :

- 1SO de pfsense
- Installation sur une VM :
o Linux
o Mémoire: 512 MB
o Disque:8GB
o Network adapter : Bridged
- Création d'un commutateur virtuel :
o Sans DHCP
o En Host-Only
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- Ajout d'une seconde carte réseau a la VM avec le commutateur LAN
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Lancer la VM et suivre I'installateur :

pfSense Installer

Copyright and distribution notice|

1
Copyright and Trademark Hotices.

Copyright 2AH4-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright 2814-2823. Rubicon CoMmmunications, LLC d-b-sa Netgate
("Netgate™).
All Right=s Reserwved.

All logos, text, and content of ES5F and-or Netgate, including underlying
HTHL code, designs, and graphics used and-sor depicted herein are
protected under United States and intermational copyright and trademark
laws and treaties, and May not be used or reproduced Without the prior
express Written permission of ESF andsor Hetgate.

"pfSense” is a registered trademark of ESF, exclusiwvely licensed to
Hetgate, and may not be used without the prior express written

permission of ESF and-or Netgate. All other trademarks shown herein are
2B%—
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Enter the HAN interface name or 'a’ for auto-detection
(le@ lel or al): a

Conmect the WAN interface now and make sure that the link is up.
Then press ENTER to continue.

No link-up detected.

Enter the WAN interface name or 'a’ for auto-detection
(le@ lel or a): 1eB

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling~HNAT mode.
(lel a or nothing if finished): lel]]
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. Configuration basique

a. IP statique pour le LAN
FreeB5D-samdb4 (pfSensze.hoMe.arpal (ttyvB)

UMware Virtual Machine - Metgate Dewvice ID: 983f76f43632cB838785f

#x#% Helcome to pfSense 2.7.2-RELEASE (amdb64) on pfSense ==

HAN (wan) -» led -> v4-/DHCP4: 192.168.1.54-24

vb/DHCPG: ZaB1:cblB:848:9e88:28c:29ff:fed2:f39
1-64
LAH (lan) -> lel vd: 192.166.1.1-24

vb-t6: ZaHl:cbl1B:848:9ed8:Z2B8c:29ff:fe3d2:f39b-/6
4

Logout (55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12y PHP shell + pf3ense tools
Reset to factory defaults 13) Update from console

Reboot system 143 Enable Secure Shell (sshd)
Halt system 153 Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [

Entrer 2, mettre 10.10.10.254 en adresse IP et 24 :

Available interfaces:

1 - WUAN (leB - dhcp, dhcpb)
2 - LAN (lel - static)

Enter the number of the interface you Wwish to configure:
Configure IPvd4 address LAN interface wia DHCP? (ys/m) n

Enter the new LAN IPvd address. Press <ENTER> for none:
> 18.198.18. 254

Subnet masks are entered as bit counts (as in CIDR motation) in pfSense.
e.q. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPuwd =zubwnet bit count (1 to 32):
> 24

For a HWAN, enter the new LAN IPuvd upstream gateway address.
For a LAN, press <ENTER> for none:
>

Configure IPuv6 address LAN interface wia DHCPE? (y/n) nfj

Répondre oui pour I'activation du DHCP sur le LAN et mettre
10.10.10.100-10.10.10.200 en range:
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Do you want to enable the DHCP serwver on LAN? (ys/n) y
Enter the start address of the IPvd client address range: 1H.1H.1H. 188

Enter the end address of the IPuvd client address range: 18.18.18.288
Dizabling IPuvG DHCPD. ..

Répondre non a la question Do you want revert to http:

Do you want to revert to HTTP as the webConfigurator protocol? (ysn) n

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPw4 LAN address has been set to 18.18.18.254-24
You can now access the webConfigurator by opening the following URL in your web
brouwser:

https:--18.18. 18,254~

Press <ENTER> to continue.|]

b. Interface web
Aller sur https://10.10.10.254/:

Login et mot de passe par défaut : admin / pfsense

Klisense

Changer le mot de passe :
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c. IP statique pour le WAN

Mettre en Static IPv4, désactiver |IPv6, renseigner I'adresse voulue et mettre le
masque en /24 :
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Cliquer sur Add a new gateway et renseigner I'adresse de la box :

New IPv4 Gateway

Dnfauls B Detout palewoy

Gaiewy name W
Galaway [Pyl EREEN
Deacripbon 1P e

Ill.  Configurer I'acceés a l'interface web de Pfsense
depuis le WAN (temporairement)
Aller dans Firewall, Rules, WAN :
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msense System ~ Interfaces Firewall ~

COMMUNITY EDITION

Aliases

Firewall / Rules/ WAN NAT
Rules

Fleating WAN LAN Schedules

Traffic Shaper

Rules (Drag to Change Order) Virtual IPs .

L] States Protocol  Source Port Dest

Cliquer sur Add, choisir WAN Address en destination, HTTPS (443) en Destination
Port Range et cocher Log :

Edin Firawmull Rule

et

Niraldasd

S Ll L #] iioh e =

Dl et mns el Fmign TP ik o TR fd -
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Faire save puis cliquer sur Apply Changes:
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Aller dans Interfaces, WAN :

msense System - Interfaces ~

COMMUNITY EDITION

Assignments

Interfaces / WAN (¢

WAN

General Configuration LAN I

Décocher Block private networks et Block bogon networks:

Black pilwals nalwaicn
s ioepbach mitdes sy

Haeh e rdmarins

Connexion possible de I'adresse |IP wan (ici 192.168.1.100) :
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d. Augmenter le nombre de connexions simultanées a
I'interface web

Aller dans System, Advanced et mettre le nombre souhaité dans Max processes (ici
101 -

System ) Advanoed / Admin Accol [+]

RELITLS CetilTuain il I jipa
TCF pori

Flad BcklnEs i

e. Configuration de la redirection de port sur la box
(Livebox orange)

Se connecter a l'interface d'administration de la box :
192.168.1.1 Aller dans parameétres avanceés, réseau :

Indiquer I'adresse statique de l'interface wan :

Baux DHCP slatiques

atnhuez vous-maéma une adresse 1P & votre éqepamant

Equipamant - b Lo R W L D0C:26:33:F 391 ot

Equipement Adresse B statiqus Adresse MALC
AL SqUipement & aficher

Equipement Adresse |P statique Adresse MAC
pfSense 192.168.1.100 00:0C:29:32:F3:91 ﬁ
Aller dans Réseau, NAT/PAT, créer la régle suivante :
ACDIVET ApploaticniServioe Port irrterms Port externe Prodocole Bguipement 1P extorne
' pisEnms= 443 22000 TCP perse Toudes ﬁﬂ

Cela permet de se connecter a partir de https:/ippublic:22000 vers l'interface web
du pfsense.
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https://ippublic:22000/

Si cette accés n'est plus nécessaire, supprimer la régle de redirection sur la livebox
et aller sur l'interface de pfsense, dans Firewall, rules, WAN et supprimer la regle

ciiihv/anta -

Fitewall / Aubes/ WAN s e
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V. OpenVPN

a. Créer le certificat

Aller dans System, certificates, Authorities et cliquer sur Add :

Fizenze

Lo TR BT

System ¢ Corificate  Authordics 7]

P 1¥HTa [TETE 1 Caalcus Deirapsshed Hass i L sl s
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Renseigner les informations comme suit :
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b. Créer les utilisateurs

Aller dans System, User Manager, Users :

Bystem ) User Manager [/ Llasrs @

o Tyl rara Bl Srnaps Erlura

[ il 1 A R T e TR o

e (R

Cliquer sur Add, remplir les informations nécessaires et cocher Click to create a
user certificate :
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c. Création du serveur OpenVPN
Aller dans VPN, OpenVPN et cliquer sur Wizards:
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VPN GpenViEn S Sarvers e

waElea Prawedd ¢ Bl Thraed Hvecok L R et OEsripian Arlors

Suivre le wizard :

WzErd S COBNVES Remotd Acoess Berver Seiug /f [ 7]

DOpenVFY Aesale Aotssd Beresi Balup
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Wirand / CoenVPN Remote Acoess Server Setupd Certificate Authoriny-Selection LT

s IH [lerrmin fmemn e Senar S Wism =

Chosde o Gartd i cabe Sl el Ly [Ci)

GarkTaaln fbarilp H Fan 5 -
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Ensuite cliquer sur Add new certificate :

Wizard/ DpenV'PN Remote Aocese Server Setup / Sepver Centificate Selzclio 7]
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Renseigner la partie Tunnel settings comme suit :
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Mettre 10.10.10.254 en serveur DNS et faire next :

5 Dt Dermiey
UMY B | [ Rkt

D Sy 3

Cocher Firewall Rule et OpenVPN Rule:

Wizard/ CperPH Bemiote Accase Server Setup ¢ Firewal Rule Confiouration 7]

U v P Form a1 e i Sarons i s o A i
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Terminer le wizard:

Wizard! OpenVPN Remoli Access Sarver Sstug [/ Finlghed 7]

Theconlgaraion i acw cranpisds
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Aller dans System, Package Manager, Available packages et installer
open-vpn-client-export en cliquant sur install :

Syetem / PaCc=ag= Manegsr f Avaliahe PacLages 7]

ialec FazLazat i @l E ig e
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Ensuite aller dans VPN, OpenVPN, Client export et défiler jusqu’'a OpenVPN Clients
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Télécharger le client adapté et l'installer sur le poste cible.

Ensuite vérifier que la régle concernant le VPN s'est bien créée dans Firewall,
Rules. WAN :

Firgwall ! Ruley / WA i =B

Flpa g Al LAk e id=in

s e
1 Cwies Freizeel Smrms Port Deriraiin T Oaiweay  Cums  Soheduls Desemiplion Acsomr

0w LT ST i WM nicean 10 (e D 1 s Cpes VTR Samb PR A LACDEE

Configurer les regles de redirection sur la box :

JDHEF'|H°-T-'F'F.T| OE | LH"IF“|I15'I‘D1'-I-EI| ChiZ | KT | 1P

FTP Spwer - M 21 1 =i=] w | | Hue Brcgs - Tauten Cmaer

o - 1000 a5 - 1000-26000 [P AN e Ao NE s

Activer  ApplicatieniServies  Porinterne  Poriextems  Profocoe  Eguipsment @ exeme
g Ciperiu'PH 1184 104 TCF 18z 165 1.54 Tindters m
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V. IPsec

VPN Paec ) Tuiniiis =S

Turwmsl Mbidyis: Cleran Foa-Tdoded Kea Al ed Seningd
—
1] ML Rarrse Sudndy e Rle-da. P Pruiwzd Fl Tamafcamns P Did-Tresup- P Dwscri piics doicrs

Cliguer sur Add P1 et renseigner les informations suivantes :

VPN Pgen / Turrmals X Edit Phase 1 = s O

Vi ddohil s LSimvid Pri- ilmewd ssra il barytatedd Rty
e —
Tiet o b
4
[heniras Crifen ppbon e duye b e | T reresang ® e e b
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Irtertce i S
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Cliquer sur Show Phase 2 entries puis Add p2:
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Dans P2, mettre I'adresse LAN du site distant :

Nevnmiplam

[FET A= T e thas g 7 eyd by a0 bt eetaa s B boam S il
Bionds awedd FPad w

Fhams 1 PR Vs Bnoo (62 D0

Fhiwghd

Lensl Hutmreh LAY g W y "
T s i1
AT BT Dasalatun il i ! *
1 5 b
[ i i e i
B Mook Pt b 21010 H bt
1
rees "

Mettre en place les redirections nécessaires sur la box :

I:II-HT|D-'-'-T-F|"-T| Dk | Ll:'nf"|ﬂ:.~1[h‘45| e | HTF | P'nﬁ]

FTP Garser - ra 11 TCF w, | Hus Bridge - T g e

LT | LA d WENEANA P iy S AN

Activer  ApplicaBen/Servies  Pomisterne  Porleaderna Pootceels Equipecrant IR axbaiea

v paecl 1] Ba uoP ISR 1EE ) B B2 140 231 131 m
W pcall H HD unF 120154 B2 140 TN m
i IS0 4500 450K LOF 153 168 154 921403321 1 m]
v paechl B1 B uop 152.108.1.84 521402321121 m]
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Ensuite aller sur Pfsense dans Status, Ipsec, le tunnel devrait étre apparu :

Status i IPgen / Ouerview = e E e

n D par o jparal MNuresmim fAuim e e Halan

M Vura Eaxo Ik O TR M 27 0 21 8T Dzcarsced

i

Cliguer sur Connect P1en méme temps que le pfsense du site distant. Il est alors
indigué que le tunnel est Established.

Pour tester aller dans Diagnostics, Ping, indiquer I'adresse IP LAN de l'autre
pfsense et mettre LAN en source address :

Disgnostics ! Fag 7]
el rmeyy

M Prediaud i i

G g il s o] -
Bl et ey P ot
UL

Gaumfads Flm e s I
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