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I.​ Installation initiale 
Nécessite : 

-​ ISO de pfsense 
-​ Installation sur une VM : 

o​ Linux 
o​ Mémoire : 512 MB 
o​ Disque : 8 GB 
o​ Network adapter : Bridged 

-​ Création d’un commutateur virtuel : 
o​ Sans DHCP 
o​ En Host-Only 

 

-​ Ajout d’une seconde carte réseau à la VM avec le commutateur LAN 
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Lancer la VM et suivre l’installateur : 
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II.​ Configuration basique 

a.​ IP statique pour le LAN 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Entrer 2, mettre 10.10.10.254 en adresse IP et 24 : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Répondre oui pour l’activation du DHCP sur le LAN et mettre 
10.10.10.100-10.10.10.200 en range : 
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Répondre non à la question Do you want revert to http : 

 
 
 
 
 
 
 
 
 
 
 

 

b.​Interface web 
Aller sur https://10.10.10.254/: 

 

 
 

 
Login et mot de passe par défaut : admin / pfsense 

 

Changer le mot de passe : 
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c.​ IP statique pour le WAN 
Mettre en Static IPv4, désactiver IPv6, renseigner l’adresse voulue et mettre le 
masque en /24 : 
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Cliquer sur Add a new gateway et renseigner l’adresse de la box : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

III.​ Configurer l’accès à l’interface web de Pfsense 
depuis le WAN (temporairement) 

Aller dans Firewall, Rules, WAN : 
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. 

Cliquer sur Add, choisir WAN Address en destination, HTTPS (443) en Destination 
Port Range et cocher Log : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Faire save puis cliquer sur Apply Changes : 
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Aller dans Interfaces, WAN : 
 

Décocher Block private networks et Block bogon networks: 
 
 
 
 
 
 
 
 

 
Connexion possible de l’adresse IP wan (ici 192.168.1.100) : 
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d.​Augmenter le nombre de connexions simultanées à 
l’interface web 

Aller dans System, Advanced et mettre le nombre souhaité dans Max processes (ici 
10) : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
e.​ Configuration de la redirection de port sur la box 

(Livebox orange) 
Se connecter à l’interface d’administration de la box : 

192.168.1.1 Aller dans paramètres avancés, réseau : 

Indiquer l’adresse statique de l’interface wan : 
 

 

 
Aller dans Réseau, NAT/PAT, créer la règle suivante : 

 

Cela permet de se connecter à partir de https://ippublic:22000 vers l’interface web 
du pfsense. 
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Si cette accès n’est plus nécessaire, supprimer la règle de redirection sur la livebox 
et aller sur l’interface de pfsense, dans Firewall, rules, WAN et supprimer la règle 
suivante : 

 
 
 
 
 
 
 
 
 
 

IV.​ OpenVPN 

a.​ Créer le certificat 
Aller dans System, certificates, Authorities et cliquer sur Add : 
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Renseigner les informations comme suit : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Résultat : 

 
 
 
 
 
 
 
 

b.​ Créer les utilisateurs 
Aller dans System, User Manager, Users : 

 
 
 
 
 
 
 
 
 
 

Cliquer sur Add, remplir les informations nécessaires et cocher Click to create a 
user certificate : 
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Cliqu 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
c.​ Création du serveur OpenVPN 

Aller dans VPN, OpenVPN et cliquer sur Wizards : 
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Suivre le wizard : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Ensuite cliquer sur Add new certificate : 
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Renseigner le nom : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Renseigner la partie Tunnel settings comme suit : 
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Mettre 10.10.10.254 en serveur DNS et faire next : 

 
 
 
 
 
 
 

 
Cocher Firewall Rule et OpenVPN Rule: 
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Terminer le wizard: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Aller dans System, Package Manager, Available packages et installer 
open-vpn-client-export en cliquant sur install : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Ensuite aller dans VPN, OpenVPN, Client export et défiler jusqu’à OpenVPN Clients 
: 
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Télécharger le client adapté et l’installer sur le poste cible. 

Ensuite vérifier que la règle concernant le VPN s’est bien créée dans Firewall, 
Rules, WAN : 

 
 
 
 
 
 
 

 
Configurer les règles de redirection sur la box : 
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V.​ IPsec 
 
 
 
 
 
 
 
 
 
 

Cliquer sur Add P1 et renseigner les informations suivantes : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Cliquer sur Show Phase 2 entries puis Add p2 : 
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Dans P2, mettre l’adresse LAN du site distant : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Mettre en place les redirections nécessaires sur la box : 
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Ensuite aller sur Pfsense dans Status, Ipsec, le tunnel devrait être apparu : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Cliquer sur Connect P1 en même temps que le pfsense du site distant. Il est alors 
indiqué que le tunnel est Established. 

Pour tester aller dans Diagnostics, Ping, indiquer l’adresse IP LAN de l’autre 
pfsense et mettre LAN en source address : 
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